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INTERNET

Komunikatory, czyli wiadomos¢ dotarta, ale cztowiek
zaginat

W Centrum Natychmiastowej tgcznosci imienia Dwoch Niebieskich Ptaszkow rozlegt sie alarm. Nie
zepsut sie serwer, nie zniknat Internet i nikt nie odcigt pradu. Grzesiu wystat wiadomos$¢ trzydziesci
sekund temu, zobaczyt informacje ,odczytano” i nie dostat odpowiedzi. Kierownik centrum ogtosit stan
podwyzszonej gotowosci. [ 2

Listonosz na dopalaczach

— Wystalem pani Agnieszce ,,CzeS¢” — powiedziat Grzesiu.

— Swietnie — odpart dyspozytor.

— | juz jest u niej?

— Komunikator zgtosit dostarczenie.

— TO DLACZEGO NIE ODPISUJE?!

— Moze wiasnie zajmuje sie czyms innym.

— Ale przeciez ma telefon!

— Pan tez ma lod6éwke, a nie odpowiada pan na kazde jej piszczenie.

Komunikator internetowy stuzy do szybkiej wymiany wiadomosci, obrazéw, plikow, nagran gtosowych i

rozmowe, a wiadomosci moga pojawiac sie niemal natychmiast. Za tg wygoda stoja jednak serwery, aplikacje,
potaczenia sieciowe i urzadzenia odbiorcow.

— Czyli to taki ekspresowy listonosz?
— Tak, ale ekspresowy listonosz nie jest osobistym sekretarzem odbiorcy.
— Czyli nie przypomni Agnieszce, zeby odpisata?

— Nie zyczytbym sobie by¢ tym listonoszem.
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Wystano, dostarczono, przeczytano — trzy r6zne katastrofy

Na tablicy rozdzielni zapalita sie pierwsza lampka.
— Wystano! — odczytat Grzesiu.

Za chwile druga.

— Dostarczono!

P&zniej trzecia.

— Odczytano! TO GDZIE ODPOWIEDZ?!
Dyspozytor zdjat okulary.

— Status ,wystano” moze oznaczaé, ze aplikacja przekazata wiadomos¢ do ustugi. ,Dostarczono” zwykle
oznacza dotarcie do urzadzenia lub konta odbiorcy, zgodnie z zasadami konkretnego komunikatora.
,Odczytano” to informacja, ze aplikacja zarejestrowata otwarcie rozmowy lub oznaczyta wiadomos¢ jako
przeczytana. Zaden z tych statuséw nie gwarantuje zrozumienia ani odpowiedzi.

Nie wszystkie komunikatory pokazujg takie same ikonki. Potwierdzenia odczytu mozna czasem wytaczyc, a
powiadomienie z trescig wiadomosci nie zawsze zostawia Slad odczytania catej rozmowy.

— Ate dwa niebieskie ptaszki?
— To nie jest uniwersalny znak we wszystkich aplikacjach.
— To dlaczego ludzie sie nimi tak przejmuja?

— Poniewaz technologia dostarcza informacje szybciej, niz cztowiek nauczyt sie cierpliwosci.
Centrum dowodzenia ma wiecej niz jeden telefon

Grzesiu napisat z telefonu, potem otworzyt te samg rozmowe na laptopie.

— O! Wiadomos¢ jest tez tutaj. Przeniesliscie mi telefon?

— Nie. Aplikacje moga synchronizowac historie i stan rozméw miedzy urzadzeniami.
— Czyli wszystko jest na jednym serwerze?

— To zalezy od komunikatora. Jedne przechowujg historie na serwerach, inne opierajg sie na innych
mechanizmach synchronizacji, a cze$¢ danych moze istnie¢ tylko na urzadzeniu lub w zaszyfrowanych
kopiach.

Gdy odbiorca jest offline, ustuga czesto przechowuje wiadomos¢ do czasu, az da sie jg doreczy€. Nie
oznacza to, ze kazda aplikacja robi to identycznie ani ze wiadomosci beda czekaty bez konca. Grupy, zdjecia,
reakcje i edycja wiadomosci rdwniez wymagaja uzgodnienia stanu miedzy uczestnikami.

— Ajesli wytacze telefon?
— By¢ moze wiadomosci odbierze pan pOzniej, zaleznie od ustugi i urzgdzen.

— Ajesli wytgcze wszystkie urzadzenia?



— To zrobi sie cicho.
Grzesiu zamyslit sie.

— Brzmi jak funkcja premium.
IRC, czyli zanim pojawity sie niebieskie ptaszki

Nagle z korica korytarza dobiegt trzask klawiatury. Do centrum wszedt siwy administrator z terminalem pod
pacha.

— Kto tu urzadza historie komunikatoréw bez IRC?!

— A pan jest...? — spytat Grzesiu.

— Internet Relay Chat. Rocznik 1988. Prosze moéwi¢ mi IRC.
— To pan jeszcze dziata?!

— Dziatam. A pan nadal nie umie poczekac¢ na odpowiedz?

IRC byt jednym z pionieréw rozmoéw tekstowych na zywo w Internecie. Ludzie tgczyli sie klientami, takimi jak
popularny kiedy$s mIRC, z serwerami tworzgcymi sieci IRC. Wchodzili na kanaly oznaczane zwykle znakiem
#, rozmawiali publicznie albo wysytali prywatne wiadomosci. Nie trzeba byto zna¢ czyjego$ numeru telefonu.
Wystarczaty serwer, pseudonim i nazwa kanatu.

— Na przyktad #informatyka? — spytat Grzesiu.

— Prosze bardzo. Komenda /join #informatyka ijest pan na kanale.

— A jak zmienie zdanie co do pseudonimu?

— /nick Grzesiu Mistrz.

— A jak chce oznajmi¢ wszystkim, ze robie kawe?

— /me robi kawe. Tylko btagam, niech pan nie robi z tego automatycznego powiadomienia co minute.
Na kanale pojawit sie operator z symbolem @ przy nicku.

— Kto tu krzyczy wielkimi literami?!

— JATYLKO TESTUJE PROTOKOL! — wyjasnit Grzesiu.

— To prosze testowac ciszej. Operatorzy kanatéw mogli pilnowac¢ porzadku, nadawac¢ uprawnienia i wyrzucac
szczegolnie ucigzliwych rozméwcow. Boty tez potrafity przydziela¢ funkcje, wita¢ uzytkownikéw lub
egzekwowac zasady.

IRC nie miat jednego centralnego wtasciciela catej ustugi. Istniaty rozne sieci i serwery, a wiele klasycznych
rozméw nie oferowato automatycznej, wygodnej historii dostepnej po zalogowaniu na innym urzadzeniu. Jesli
wyszedtes$ z kanatu i nikt nie prowadzit logéw, mogtes$ po prostu przegapic¢ rozmowe. Zwykty, klasyczny IRC
nie zapewniat tez domysinie szyfrowania end-to-end.

— Czyli to pradziadek wszystkich dzisiejszych komunikatoréw?



— Wazny pionier czatéw i kanatow, ale nie kazdy pdzniejszy komunikator powstat z mojego kodu. Nie
przypisujmy sobie cudzych dzieci.

— A gdzie niebieskie ptaszki?

— Panie Grzesiu, u nas najwiekszym potwierdzeniem odbioru byto to, ze kto$ odpisat: ,lol”. 72
Gadu-Gadu i wielka epoka zéttego stoneczka

Do centrum wszedt starszy operator z zéttym stoneczkiem w klapie marynarki.
— Kto tu pamieta numer Gadu-Gadu? — zapytat.

Grzesiu podnidst reke.

— Ja! | ten dzwiek przychodzacej wiadomosci!

— Za moich czaséw status ,zaraz wracam” potrafit wisie¢ przez trzy dni.

Gadu-Gadu stato sie w Polsce symbolem internetowych rozmow na poczatku XXI wieku. Obok niego byty
inne pionierskie komunikatory, na przyktad ICQ, MSN Messenger czy p6zniejszy Skype, ktéry mocno
spopularyzowat rozmowy gtosowe przez Internet. Zmienialy sie nazwy, wyglad, urzadzenia i funkcje, ale
podstawowy pomyst pozostat: szybko porozmawiac¢ z kim$, kto siedzi gdzie indziej.

— A czemu ja pamietam numery ludzi sprzed dwudziestu lat, a nie pamietam, gdzie zostawitem okulary?
— Moze okulary nie miaty wiasnego statusu dostepnosci.

— Moje maja. ,Niewidoczny”.
Pie¢ komunikatoréw, pie¢ pomystéw na rozmowe

Dyrektor urzadzit targi komunikatorow.

WhatsApp przyniost ksigzke kontaktow i zapowiedziat wygodne rozmowy oraz szyfrowanie end-to-end dla
osobistych wiadomosci i potaczen.

Signal wszedt z zamknieta koperta.

— U mnie prywatnos$¢ i szyfrowanie sg podstawa, a nie dekoracja recepciji.
Telegram rozwingt mape ogromnych grup i kanatow.

— Moge obstugiwac wielkie spotecznosci i synchronizowaé rozmowy w chmurze.
— A kazda rozmowa jest automatycznie szyfrowana end-to-end? — spytat Grzesiu.

— Nie. To wazna roznica: zwykte czaty w chmurze i osobne sekretne czaty nie majg tego samego modelu
ochrony.

Messenger przyjechat z plakietkg ,Znajomi i kontakty”.
— Moja historia jest zwigzana z ekosystemem Meta, ale tez jestem osobng aplikacjg do rozmow.

Na koncu pojawit sie Discord z catym autobusem uczestnikdw.



— U nas sg serwery spotecznosci, kanaty tekstowe i glosowe. Prosze nie myli¢ nazwy ,serwer” w aplikacji z
koniecznoscig postawienia wtasnego komputera w piwnicy.

— Czyli nie ma jednego komunikatora do wszystkiego?
— Sa rézne potrzeby, zasady, funkcje i kompromisy.
— Aja chciatem tylko wystac ,Czes¢”.

— | dlatego ma pan pie¢ aplikaciji.
Szyfrowana koperta i klucze do niej

Grzesiu postawit na stole dwa listy.
— Ten ma ktédke w czasie transportu. A ten jest zaszyfrowany od nadawcy do odbiorcy. To to samo?
— Nie — odpowiedziata specjalistka od bezpieczenstwa.

Szyfrowanie potaczenia chroni dane podczas przesytania miedzy aplikacjg a ustugg. Serwer moze jednak
miec¢ dostep do tresci, zaleznie od konstrukcji systemu. Szyfrowanie end-to-end (E2EE) ma chroni¢ tres¢
tak, aby odczytac jg mogly odpowiednie urzadzenia uczestnikéw rozmowy, a nie posredniczacy serwer.
SzczegOly zalezg od aplikacii, rodzaju rozmowy i sposobu zarzgdzania kluczami.

— Czyli jak mam E2EE, to nikt niczego nie zobaczy?

— Nie obiecujmy cudéw. Pozostajg metadane, takie jak niektére informacje o kontaktach i czasie komunikaciji,
a takze mozliwos¢ przejecia telefonu, zrobienia zrzutu ekranu lub pokazania rozmowy komus obok.

— Czyli kto$ moze zrobi¢ zdjecie mojej supertajnej wiadomosci?
— Telefonem, drugim telefonem, a nawet aparatem.
— To moze zakazac¢ aparatow?

— Najpierw prosze nie wysyta¢ tajemnic osobom, ktérym pan nie ufa.
Kopie zapasowe nie zawsze maja te sama ktédke

— Zmienitem telefon i chce wszystkie rozmowy z powrotem — oznajmit Grzesiu.
— Sprawdzmy, jakie kopie i metody przenoszenia danych oferuje panski komunikator.
— A nie wystarczy samo logowanie?

— W niektoérych ustugach duzo sie odtworzy. W innych historia wymaga przeniesienia lub kopii, a czes¢
rozmOw moze nie by¢ dostepna.

Sposo6b przechowywania wiadomosci i kopii zapasowych ma znaczenie dla bezpieczenstwa. E2EE biezacej
rozmowy nie musi automatycznie oznaczac identycznej ochrony kazdej kopii zapasowej. Niektére
aplikacje oferujg dodatkowe szyfrowanie kopii lub mechanizmy przenoszenia historii miedzy urzadzeniami.

— Czyli moge mie¢ bardzo bezpieczng wiadomos$¢ i stabo zabezpieczone archiwum?
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— Jesli Zle dobiore ustawienia albo ustuge, takie ryzyko istnieje.

— To ja poprosze instrukcje.

— Oczywiscie. Tylko prosze jej nie wysta¢ na grupe ,Wszystkie moje hasta”.
Powiadomienia, grupy i przycisk ,,wycisz”

Telefon Grzesia zawibrowat dwadzieScia cztery razy.

— Co sie stato?!

— W grupie ,Sasiedzi” trwa dyskusja, czy Swiatto na klatce ma Swieci¢ szesédziesiat czy dziewiecdziesiat
sekund.

— A czemu jestem w tej grupie?
— Bo kto$ pana dodat.
— To poprosze oficjalne wystgpienie z urzedu.

Komunikatory oferujg grupy, kanaty, reakcje i powiadomienia, lecz nie wszystkie dziatajg na tych samych
zasadach. Powiadomienia push czesto budzg aplikacje lub informujg ja, ze czekajg nowe dane; samo
powiadomienie nie jest gwarancja, ze uzytkownik przeczytat wiadomos¢. Wyciszenie rozmowy zwykle
zmienia sposo6b informowania, a nie samo dostarczanie wiadomosci.

— Czyli moge wyciszy¢ sasiadéw, ale nadal naleze¢ do grupy?
— Zgadza sie.

— | oni nie dostang informacji, ze ich wyciszytem?

— ZwykKle nie.

— TO JEST NAJLEPSZA FUNKCJA W CALEJ INFORMATYCE!

Nie wszystko, co przychodzi od znajomego, jest od znajomego

Grzesiu dostat wiadomos¢: ,Czes¢, pozyczysz na chwile pienigdze? Pilne”.

— To od znajomego! — ucieszyt sie.

— A sprawdzit pan, czy konto nie zostato przejete? — zapytatla pani Agnieszka.
— Ma jego zdjecie!

— Zdjecie nie jest hastem ani dowodem tozsamosci.

Komunikatory bywajg wykorzystywane do oszustw, przejmowania kont, rozsylania podejrzanych linkéw i
podszywania sie pod znajomych. Warto stosowaé aktualizacje, blokade urzadzenia, dostepne zabezpieczenia
konta i weryfikowac nietypowe prosby innym kanatem. Przy komunikacji szyfrowanej mozna tez — jesli
aplikacja to umozliwia — weryfikowac¢ tozsamos¢ rozméwcow za pomocag koddw lub kluczy bezpieczenstwa.

— Czyli mam do niego zadzwonic¢?



— Jesli prosba jest podejrzana, to rozsgdny krok.

— Ajesli odbierze i tez poprosi o pienigdze?

— Wtedy przynajmniej bedzie pan wiedziat, z kim rozmawia.
— O ile nie zadzwonie do niewlasciwego cztowieka.

— To juz oddzielny dziat.
Raport z dostarczenia cztowieka

Pod wieczér dyspozytor wezwat Grzesia.

— Panska wiadomos$¢ ,Cze$¢” zostata dostarczona.
— Wiem.

— Odczytana.

— WIEM!

— Odpowiedz? przyszta.

— WRESZCIE! Co napisata Agnieszka?

— ,Czes¢. Rozwieszatam pranie”.

Komunikatory przyspieszajag wymiane informaciji, ale nie zastepuja decyzji cztowieka. Statusy zalezg od
aplikacji, synchronizacja od jej konstrukcji, a prywatnosc¢ od konkretnego modelu szyfrowania i ustawien.
Najlepszy komunikator to taki, ktéry odpowiada potrzebom uczestnikéw rozmowy i nie obiecuje wiecej, niz
naprawde potrafi.

— Czyli caly alarm byt niepotrzebny? — spytat naczelnik.

— NIE! — obruszyt sie Grzesiu. — Teraz musze ustali¢, czemu odpowiedziata tylko jednym zdaniem.
Dyspozytor wytgczyt alarm. Whaczyt tryb ,Nie przeszkadzac”.

Dyrekcja Centrum Natychmiastowej t.acznosci imienia Dwoch Niebieskich Ptaszkow informuje: wszystkie
wiadomosci dostarczono zgodnie z mozliwosciami ustug, a liczba alarmow spadtfa po wytgczeniu potwierdzeri

odczytu. Grzesiu ztoZyt odwotanie, poniewaz ,,dwa niebieskie ptaszki powinny zobowigzywac do odpowiedzi”.
Komisja odrzucita wniosek. Pani Agnieszka pozostaje niedostepna. Status: ,Zajeta praniem”. [ - & @



