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INTERNET

FTP, FTPS i SFTP, czyli trzy sposoby przewozenia
paczek

W firmie transportowej , Trzy Litery i Magazyn” Grzesiu postanowit przestac jeden plik. Na bramie
wisiaty trzy szyldy: FTP, FTPS i SFTP. Wszystkie obiecywaly dostarczy¢ paczke, ale kazdy kierowca
miat inny samochad, inne klucze i inny pomyst na bezpieczenstwo. Grzesiu spojrzat na plik o nazwie
,ostateczna_wersja_ NAPRAWDE_7.zip". — Panowie, ja tylko chce go wystac¢! 2

Dwie bramy do jednego magazynu

— Dzien dobry, FTP — przedstawit sie kierownik pierwszego magazynu.

— File Transfer Protocol? — spytat Grzesiu.

— Zgadza sie. Od dawna zajmuje sie przesytaniem plikow miedzy klientem a serwerem.
— To czemu macie dwie bramy?

— Jedng do rozmowy, drugg do przewozenia paczek.

W klasycznym FTP klient nawigzuje potaczenie sterujace, zwykle do portu TCP 21. Przez nie wysyta
polecenia, loguje sie, wybiera katalog, pyta o liste plikéw. Do przesytania zawartosci plikow i list katalogow
stuzy osobne potaczenie danych.

— Czyli przez pierwsza brame krzycze ,poprosze paczke”, a przez druga przyjezdza samochod?

— Doktfadnie.

— A dlaczego nie jedng bramg?

— Bo tak zaprojektowano protokét. Prosze nie przebudowywac¢ nam magazynu w pierwszym dniu pracy.
Aktywnie, czyli kurier dzwoni do Grzesia

— Wyprébujemy tryb aktywny — zarzgdzit kierownik.

— Aktywnie to ja moge biega¢ — ucieszyt sie Grzesiu.

— Tutaj chodzi o to, kto rozpoczyna potgczenie danych.


https://xo.pl/it-na-wesolo-inet-ftp

W aktywnym FTP klient informuje serwer, pod jakim adresem i portem oczekuje na potaczenie danych.
Serwer prébuje wtedy nawigzac to potaczenie z powrotem do klienta. Tradycyjnie po stronie serwera uzywano
portu zrodtowego TCP 20, choé szczegoly moga sie rozni¢ zaleznie od implementacji i trybu.

Kurier stangt przed mieszkaniem Grzesia i nacisnat domofon.

— Dzien dobry, paczka z magazynu!

— A kto pana zapraszat?! — wrzasnat router.

— Przeciez Grzesiu zamowit!

— Zamowienie zamowieniem, ale niezapowiedzianych potgczeh z Internetu nie wpuszczam!

To klasyczny problem przy kliencie schowanym za NAT-em lub firewallem: serwer ma sam rozpocza¢ nowa
sesje do klienta, a urzadzenie po drodze moze jg zablokowad.

— Czyli dziatato, dopdéki nie zamknelismy drzwi?

— Tak. A otwieranie catego budynku na osSciez nie jest najlepszym lekarstwem.
Pasywnie, czyli Grzesiu sam jedzie po paczke

— Sprébujmy trybu pasywnego — zaproponowata pani Agnieszka.

— Czyli nie robimy nic?

— Nie, panie Grzesiu. Nadal robimy. Tylko inicjatorem potgczenia danych jest klient.

W pasywnym FTP serwer wskazuje klientowi adres i port, na ktérym czeka na potgczenie danych. Klient
zestawia potgczenie w kierunku serwera. Stuzg do tego m.in. polecenia PASV i EPSV. Serwer czesto
wykorzystuje skonfigurowany zakres portéw pasywnych, ktéry musi by¢ wiasciwie dostepny przez firewall.

— Czyli teraz ja wychodze z domu i jade do magazynu?
— Doktadnie. Routerowi zwykle tatwiej obstuzy¢ potaczenie rozpoczete od pana.
— A jak serwer poda prywatny adres, pod ktéry nie da sie dojechac?

— Witedy Zle skonfigurowany NAT lub odpowiedz serwera nadal moze wszystko popsué. Wiasnie dlatego
istnieje tez EPSV, ktéry pomaga unikngé¢ czesci probleméw z adresami.

— To pasywny jest zawsze magicznie bezproblemowy?

— Nie. W informatyce magii szukamy w dziale reklamy.

Hasto na pocztéwce

Przy bramie FTP Grzesiu podat login i hasto.
— Prosze wpisac tutaj — powiedziat ochroniarz, podajac przezroczystg koperte.
— PRZECIEZ WSZYSCY MOGA TO ZOBACZYC!

— Wiasnie poznaje pan najwiekszy problem klasycznego FTP.
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Zwykly FTP nie szyfruje standardowo polecen logowania ani przesytanej tresci. Osoba mogaca
podstuchiwaé wtasciwy odcinek sieci moze odczytac¢ wrazliwe informacje. To protokét o dtugiej historii, ale
dzi$ przesytanie haset i danych otwartym tekstem przez niezaufane sieci jest ztym pomystem.

— A jak nazwe plik ,Scisle tajne” i wpisze osiem wykrzyknikow?

— To nadal nie jest szyfrowanie.

— Ajesli hasto jest bardzo dtugie?

— Dtugos¢ hasta nie pomoze, jesli ktos moze je podejrze¢ podczas transmisji.
Grzesiu odtozyt przezroczystg koperte.

— Poprosze transport z zamknietymi drzwiami.

FTPS, czyli stary magazyn z plombami TLS

Do bramy podjechata ciezaréwka z napisem FTPS.
— Jestem nadal FTP, ale chronie transmisje przy uzyciu TLS — oznajmit kierowca.
— Czyli wystarczyto dodac literke S?

— Nazwa tak sugeruje, ale technicznie chodzi o FTP zabezpieczone TLS, z zachowaniem rozdzielenia
potgczen sterujgcego i danych.

W wariancie explicit FTPS klient zwykle tgczy sie do portu 21 i poleceniem AUTH TLS rozpoczyna
negocjacje szyfrowania. Istnieje tez historyczny wariant implicit FTPS, tradycyjnie na porcie 990, w ktérym
TLS rozpoczyna sie od poczatku potaczenia. Ochrona potgczenia danych takze wymaga odpowiednich
ustawien, na przyktad PROT P.

— To teraz firewall wie, gdzie ma jecha¢ drugi samoch6d?

— Niekoniecznie. Gdy rozmowa sterujgca jest zaszyfrowana, urzgdzenie sieciowe nie moze po prostu
podejrze¢ polecen FTP i automatycznie odgadna¢ potrzebnych portéw.

— Czyli ciezaréwka jest bezpieczniejsza, ale portier ma trudniej?

— Zgadza sie. Dlatego trzeba poprawnie ustawi¢ zakres portéw, reguty i adresy.
— Nie mozna byto zrobi¢ tego od razu prosciej?

— Prosze spytac architektow historii.

SFTP nie jest FTP w innym kapeluszu

Przy trzeciej bramie stat kierowca z identyfikatorem SSH.

— SFTP. Zapraszam.

— To pan jest FTPS, tylko literki sie panu zamienity? — zapytat Grzesiu.

— Absolutnie nie!



SFTP oznacza protokét przesytania plikow dziatajacy w ramach potaczenia SSH. To odrebne rozwigzanie od
FTP i FTPS. Zwykle uzywa pojedynczego potaczenia do serwera SSH na porcie TCP 22, o ile administrator
nie wybrat innego. Nie ma klasycznego dla FTP rozdziatu na kanat polecen i osobne sesje danych.

— Czyli wjezdzam jedng bramg?
— Tak. Uwierzytelnienie i transport korzystajg z mechanizméw SSH.
— Hasto albo klucz publiczny?

— Zaleznie od konfiguracji. Przy logowaniu kluczem uzywa sie pary kluczy SSH; serwer weryfikuje
uprawnienia klienta.

— A czy serwer ma whasng tozsamosc?

— Ma klucz hosta. Warto sprawdzi¢ jego odcisk przy pierwszym zaufanym potaczeniu i nie ignorowac
bezmysinie ostrzezen o zmianie.

— To nie jest zwykle FTP z ki6dkg?

— Nie. A za nastepne takie pytanie dolicze optate edukacyjng.

Komenda skasuj to nie prosbha o urlop

Grzesiu w koncu potgczyt sie z magazynem.
— Widze katalog! Moge wysta¢ paczke, pobrac ja, zmieni¢ nazwe albo usunaé?
— Jesli pozwalajg na to uprawnienia konta i serwera — odpowiedziata Agnieszka.

Programy takie jak FileZilla czy WinSCP udostepniajg wygodny interfejs do pracy z plikami, ale uzywany
protokét nadal ma znaczenie. Dobrze dobrane uprawnienia, wydzielone konta i katalogi pomagajg ograniczac
skutki pomytek. Szyfrowany transport nie chroni przed swiadomym usunieciem pliku przez uzytkownika, ktéry
ma do tego prawo.

— Czyli jesli usune wszystko, to potaczenie SSH mnie nie uratuje?

— Nie. Szyfrowanie chroni przesytanie, nie naprawia ztych decyzji.

— A backup?

— Bardzo potrzebny. To osobna kopia, a nie inny przycisk w kliencie FTP.
— To ja moze jednak najpierw wysle jeden plik.

— Od tego zaczeliSmy, panie Grzesiu.

— Nie przypominaj.
Co z duzym plikiem i przerwanym tagczem?

Kurier ruszyt z plikiem wazacym kilka gigabajtow. W potowie drogi zniknat Internet.

— PACZKA ZAGINELA! — wrzasnat Grzesiu.



— Spokojnie. Sprawdzmy, ile danych rzeczywiscie trafito na serwer.

Wiele klientéw i serweréw obstuguje wznawianie transferu, ale konkretna mozliwos¢ zalezy od protokotu,
programu, serwera i sposobu obstugi pliku. Przy klasycznym FTP istnieje na przyktad polecenie REST, a
SFTP ma operacje odczytu i zapisu od wskazanych pozycji. Warto tez zweryfikowac¢ integralnos¢ rezultatu,
np. poréwnujgc sumy kontrolne, gdy wymagana jest pewnos¢ zgodnosci danych.

— Czyli jak plik wyglada na caty, to na pewno jest caty?

— Nie zaktadajmy. Rozmiar moze pomac, ale nie zawsze dowodzi zgodnosci zawartosci.
— Ajesli wystatem stary plik pod poprawng nazwg?

— Nawet idealny protokét nie zgadnie, ze wziat pan niewtasciwg paczke.

Grzesiu poszedt szukac pliku ,,ostateczna_wersja_ NAPRAWDE_8.zip".

Raport z magazynu

Na zakonczenie dnia kierownik ustawit trzy ciezarowki obok siebie.

—FTP?

— Klasyczny transport, osobne potaczenie sterujace i danych, bez szyfrowania w zwyklej postaci.
— FTPS?

— FTP zabezpieczone TLS, nadal z dwiema rolami potgczenh.

— SFTP?

— Oddzielny protokot przesytania plikbw przez SSH.

Wybér metody zalezy od zgodnos$ci urzadzen, wymagan bezpieczenstwa i sposobu zarzadzania
dostepem. Dla nowych ustug przesytajgcych dane przez niezaufang sie¢ warto preferowac bezpiecznie
skonfigurowany SFTP albo FTPS, zamiast przesyta¢ hasta zwyklym FTP. Osobno nalezy zaplanowac
uprawnienia, kontrole poprawno$ci i kopie zapasowe.

— Czy wreszcie moge wysta¢ moj plik?

— Tak.

— To gdzie on jest?

— W koszu na pulpicie.

W magazynie zapadta cisza.

— Niech pan tam nie zaglada! — krzyknat Grzesiu.

Zarzad firmy , Trzy Litery i Magazyn” informuje: brama sterujgca FTP dziafa, porty pasywne zostaly
uporzadkowane, ciezarowki FTPS otrzymafty plomby, a SFTP odmdwito przyjecia kolejnego zamdwienia

podpisanego ,to samo, tylko bardziej S”. Grzesiu przestat wreszcie plik. Niestety byt to skrot do pliku.
Dostawa zakoriczyta sie sukcesem technicznym i katastrofg organizacyjna. < 32 @



