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INTERNET

Poczta elektroniczna, czyli listonosz, sortownia i
przesyika, ktorej nikt nie chce przyjac

W Gtéwnym Urzedzie Pocztowym im. Pana Postfiksa wybuchta awantura. Grzesiu wystat maila i piec¢
sekund pézniej zazadat potwierdzenia, ze adresat go przeczytat, zrozumiat i wykonat polecenie.
Naczelnik spokojnie odtozyt pieczatke. — Panie Grzesiu, my jesteSmy pocztg, nie urzadzeniem do
czytania cudzych mysli. cla {2

Kliknatem ,,Wyslij”. To gdzie jest list?

— Wystalem wiadomos¢ do pani Agnieszki — oznajmit Grzesiu.

— Przyjelismy ja do wysyiki — odpowiedziat urzednik SMTP.

— Czyli dostata?

— Tego nie powiedziatem.

— TO CO PAN WLASCIWIE ZROBIL?!

— Przyjatem przesylke od klienta. Teraz trzeba jg dostarczy¢ do urzedu odbiorcy.

Poczta elektroniczna to ustuga przesytania wiadomosci miedzy skrzynkami, zwykle obstugiwanymi przez
serwery roznych dostawcow. Program pocztowy — na przykiad Thunderbird, Outlook lub aplikacja w telefonie
— pozwala napisa¢ wiadomos¢, ale nie musi samodzielnie dostarczac jej do odlegtego serwera.

Wiadomo$¢ ma nadawce, odbiorce, temat, treS¢ i czasem zatgczniki. Po kliknieciu ,,Wyslij” klient zazwyczaj
przekazuje ja serwerowi poczty wychodzacej, ktdry zajmuje sie dalszg droga.

— Czyli klikniecie nie teleportuje listu?
— Niestety. Inaczej mielibysmy tu duzo mniej pracy.
— A mniej pracy to chyba dobrze?

— Niech pan nie méwi tego przy naczelniku.
SMTP, czyli sortownia pracuje, nawet gdy wszyscy $pia

Na zapleczu staty woézki z listami. Kazdy byt oznaczony nazwa serwera docelowego.
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— Dziat SMTP, prosze odebra¢ korespondencje! — zawotat Grzesiu.
— My ja wtasnie przyjeliSmy — odpart listonosz. — A teraz przekazemy dale;.

SMTP to protokét uzywany do przekazywania poczty wychodzacej: od programu uzytkownika do serwera
wysytkowego oraz miedzy serwerami pocztowymi. W praktyce przy wysyice z programu czesto wykorzystuje
sie port 587 z uwierzytelnianiem i STARTTLS; spotyka sie rowniez port 465 z TLS od poczatku potgczenia.
Dostawy miedzy serwerami zwykle odbywajg sie przez port 25.

— Trzy okienka dla jednego listu?

— Rd&zne zadania, panie Grzesiu. Na jednym przyjmujemy od klientéw, a innym rozmawiamy miedzy
urzedami.

— A gdzie jest Postfix?

— Pan Postfix to nazwa naszego oprogramowania serwera pocztowego, nie imie listonosza. Chociaz
naczelnik juz zamowit tabliczke na drzwi.

Postfix, Exim czy Microsoft Exchange to przyktady oprogramowania serwerowego. SMTP jest wspélnym
jezykiem wymiany listow, a nie nazwa konkretnego programu.

Jak listonosz znajduje wtasciwg sortownie?

Na kopercie napisano agnieszka@example.net. Listonosz spojrzat na adres.
— Nazwisko jest. Miasto jest. Ale gdzie jest urzad pocztowy?
— Prosze sprawdzi¢ w naszej ksigzce adresowej — poradzit naczelnik.

Dla domeny odbiorcy serwer wysytkowy zwykle sprawdza rekordy MX w DNS. Wskazujg one serwery
przyjmujace poczte dla tej domeny. Gdy istnieje kilka rekordow, ich priorytety pomagajg okresli¢ kolejnos¢
prob; nie sa one obietnica, ze jedna sortownia zawsze bedzie dostepna.

— Tu napisano ,MX 10", a nizej ,MX 20”. To numery tramwajow?

— Nie. Przy typowej konfiguracji nizsza warto$¢ oznacza wyzszy priorytet.

— Ajesli urzad numer dziesie¢ nie odbiera?

— Mozemy sprébowac innego odpowiedniego serwera, jesli konfiguracja domeny na to pozwala.
— To po co mi adres IP?

— Zeby do wskazanego urzedu faktycznie dotrzeé¢. Samo nazwisko sortowni jeszcze nie przeniesie
ciezarOwki.

Grzesiu westchnat. Przypomniat sobie, ze ksigzka adresowa DNS znowu ratuje catg Autostrade Pakietow.
Kolejka, ponawianie i pie€set pieédziesiat
Do sortowni wrocit listonosz z nieodebrang przesyika.

— Drzwi zamkniete, serwer chwilowo niedostepny.
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— To wyrzuci¢? — zapytat nowy pracownik.
— NIE! — krzyknat naczelnik. — To nie ulotka do piekarni!

Przy problemie przejsciowym, na przyktad btedzie z klasy 4xx albo chwilowym braku potaczenia, serwer
pocztowy moze umiesci¢ wiadomos¢ w kolejce i probowac dostarczyc¢ ja pozniej. Czas i rytm ponawiania
zalezg od konfiguraciji. Jesli proby nie powiodg sie przez okreslony czas, nadawca moze otrzymac informacje
0 niedostarczeniu.

— A jesli odbiorca w ogodle nie istnieje?

— Serwer moze odrzuci¢ przesytke na state, zwykle btedem z klasy 5xx.

— Na przyktad 550?

— Tak. Ale sam numer bez petnej odpowiedzi nie zawsze mowi, dlaczego przesytka zostata odrzucona.
— A jak moj serwer przyjmie maila, to wiadomo$¢ na pewno dotarta do Agnieszki?

— Nie. To znaczy tylko tyle, ile potwierdzit konkretny etap przekazania.

— To ja chce pieczatke ,PRZECZYTANO"!

— Tego nie mamy. | nie sprzedajemy nawet za doptata.

Potwierdzenie przyjecia wiadomosci, umieszczenie jej w skrzynce i przeczytanie przez cztowieka to trzy rézne
rzeczy.

Skrzynka czeka, ale kto ja opréznia?

W urzedzie odbiorczym listonosz wtozyt wiadomo$¢ do odpowiedniej skrzynki.
— DostarczyliSmy — zameldowat.

— To teraz prosze ja pokazaé na telefonie i laptopie — zazgdat Grzesiu.

— Do tego sg inne ustugi.

IMAP umozliwia programom pocztowym prace ze skrzynka znajdujgcg sie na serwerze: przegladanie
folderéw, oznaczanie wiadomosci i synchronizacje stanu miedzy urzadzeniami. POP3 stuzy gtéwnie do
pobierania wiadomosci ze skrzynki do programu; zaleznie od ustawien klient moze pozostawia¢ kopie na
serwerze albo je usuwac. To nie jest prosty podziat na ,nowoczesny dobry” i ,stary zty” — protokoty majg inne
modele korzystania z poczty.

— Czyli IMAP to czytelnia, gdzie dokumenty zostajg w urzedzie?
— Dobre poréwnanie.

— A POP3 to pan, ktory przyjezdza z workiem odebrac listy?

— Zgadza sie.

— | moze zabrac je ze sobg?

— Jesli tak go skonfigurowano.



— ASMTP?
— Nadal zajmuje sie wysytaniem. Prosze nie kazac listonoszowi segregowac panskich folderéw.

Sama poczta przez przegladarke, czyli webmail, korzysta z interfejsu WWW. Za nim tez dziatajg serwery i
mechanizmy obstugi poczty, ale uzytkownik nie musi recznie ustawia¢ IMAP czy SMTP.

Zatacznik to paczka przywiazana do listu

Grzesiu przyniést koperte, a do niej worek zdje¢, trzy filmy i obraz catego dysku.
— Prosze dotgczy¢ — powiedziat.

— Do listu?! — zdziwita sie pani Agnieszka.

— Przeciez jest przycisk ,Zatgcz plik”.

Wiadomosci e-mail sg opisywane miedzy innymi przez standard MIME, ktéry pozwala tgczy¢ zwykly tekst,
HTML i zatgczniki. Dane binarne sa odpowiednio kodowane do transportu; na przyktad Base64 powieksza
rozmiar reprezentacji o okoto jedng trzecig, zanim uwzglednimy pozostate narzuty. Serwery i dostawcy
nakfadaja limity wielkosci catej wiadomosci.

— To dlaczego plik o rozmiarze dwudziestu megabajtow moze nie przejs¢ przez limit dwudziestu
megabajtow?

— Bo przesyika po zapakowaniu bywa wieksza.
— To ja spakuje caty serwer do ZIP-a.
— To nadal nie jest dobry pomyst.

Przy wiekszych plikach lepiej czesto wysta¢ odnosnik do bezpiecznego udostepnienia, zamiast robi¢ z poczty
firme przeprowadzkowa.

Panie naczelniku, kto$ podszywa sie pod nadawce!

Do okienka podszedt cztowiek w kapturze.

— Jestem dyrektorem banku. Prosze natychmiast wysta¢ mi hasto.
— A dokumenty? — spytat naczelnik.

— Napisatem w polu ,,0d” nazwe banku.

— To nie jest dowod tozsamosci!

Adres widoczny w wiadomosci da sie podrobic, dlatego serwery wykorzystuja mechanizmy uwierzytelniania
domen. SPF pozwala sprawdzi¢, czy okreslony serwer jest uprawniony do wysytania poczty dla domeny
uzywanej w technicznej tozsamosci nadawcy. DKIM dodaje podpis kryptograficzny, dzieki ktéremu odbiorca
moze zweryfikowa¢ podpisane elementy wiadomosci i domene podpisujagcga. DMARC wigze wyniki tych
kontroli z domeng widoczng w polu From, okresla polityke i umozliwia raportowanie.

— Czyli trzy pieczatki i zadnego oszusta?



— Nie tak szybko. Prawidtowy SPF, DKIM czy DMARC nie gwarantuje, ze tres¢ jest uczciwa. Oszust moze
wysta¢ wiadomos¢ z wlasnej poprawnie skonfigurowanej domeny.

— A podpis DKIM szyfruje tre$¢?

— Nie. To podpis, nie sejf.

— To jak mam sie bronic¢?

— Sprawdzac adresy, tres¢, podejrzane zgdania i nie traktowa¢ samej nazwy nadawcy jako dowodu.

Cziowiek w kapturze odtozyt formularz i wyszedt. Po drodze zabrat diugopis. Naczelnik odnotowat to jako
podejrzang aktywnosc¢.

Spam, filtry i czarna lista gosci

Pod urzad podjechata ciezaréwka z napisem ,SUPER PROMOCJA!!!". Za nig druga: ,ODBIERZ
NAGRODE!!!". Trzecia przewozita propozycje inwestycji od ksiecia, ktérego nikt nie znat.

— Wszystko do $mietnika! — zarzadzit Grzesiu.
— Ostroznie — powiedziata Agnieszka. — Czasem wsrdd reklam trafia sie normalna wiadomosé.

Filtry antyspamowe korzystaja z wielu sygnatéw: reputacji nadawcy, wynikéw kontroli domen, tresci,
zachowania serwerdw i innych danych. Moga odrzuci¢ wiadomosé, przeniesc jg do spamu albo przyjaé
normalnie. Kazda metoda moze sie pomyli¢; falszywe alarmy i wiadomosci, ktore przeslizgng sie przez filtr, sg
czescig rzeczywistosci.

— A czemu moja faktura trafita do spamu?

— Bo automat uznat jg za podejrzang. Trzeba sprawdzi¢ szczegoty.
— To poprosze automat, ktory nigdy sie nie myli.

— Prosze ustawic sie w kolejce do dziatu cuddw.

Nawet wiadomo$c¢ zaakceptowana przez serwer odbiorcy nie musi pojawic¢ sie w folderze ,Odebrane”: moze
trafi¢ do spamu lub zosta¢ poddana dalszym regutom.

Czy list jest tajny? | kto go czyta?
Grzesiu wsunat list do koperty.
— Zakleitem. Teraz nikt nie zajrzy?

— Nie tak szybko — odpowiedziat urzednik.

TLS moze szyfrowac potgczenia miedzy programem pocztowym a serwerem oraz miedzy serwerami, jesli
strony potaczenia go uzywaja. To ochrona transmisji na okreslonym odcinku, a nie automatyczne szyfrowanie
tresci od nadawcy az do odbiorcy. Na serwerach wiadomos$¢ moze by¢ dostepna w postaci umozliwiajacej jej
przetwarzanie.

— Czyli ciezaréwka jedzie zamknieta, ale sortownia moze otworzy¢ paczke?
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— W przyblizeniu tak.

— A da sie zaszyfrowac¢ sam list?

— Tak, istniejg metody takie jak OpenPGP i S/IMIME, ale wymagajg odpowiedniego przygotowania po obu
stronach.

— Czemu to wszystko jest takie skomplikowane?
— Bo bezpieczenstwo nie powstaje od naklejenia stowa , TAJNE” na kopercie.

Wazne wiadomosci mozna zabezpiecza¢ dodatkowo, ale réwniez wtedy trzeba dbac o adresata, klucze i
urzadzenia. Poczta jest systemem przekazywania korespondencji, nie magiczng gwarancjg poufnosci.

Raport z doreczenia

Pod koniec dnia naczelnik wezwat zatoge do sali odpraw.
— SMTP?

— Wiadomosci przyjete, przekazane i, gdzie trzeba, ustawione w kolejce.
— DNS?

— Adresy urzeddéw sprawdzone.

— IMAP?

— Skrzynki gotowe do synchronizacji.

— POP3?

— Worek spakowany.

— Filtr antyspamowy?

— Jedna reklama zatrzymana. Niestety byta od kierownika.

Poczta elektroniczna taczy kilka wspotpracujacych elementow. SMTP odpowiada za przekazywanie
wiadomosci, DNS pomaga znalez¢ serwery domen, a IMAP i POP3 umozliwiajg odbieranie poczty na r6zne
sposoby. Kolejki pozwalajg znosi¢ przejsciowe awarie, natomiast SPF, DKIM, DMARC i filtry pomagaja
ogranicza¢ naduzycia. Zaden z tych mechanizméw sam w sobie nie obiecuje, ze cztowiek przeczyta
wiadomos¢.

— Naczelniku, a méj mail do pani Agnieszki?
— Dostarczono do jej serwera.

— | przeczytata?

— Nie wiem.

— | ODPOWIE?!

— Tego, panie Grzesiu, nie potrafi przewidzie¢ nawet Postfix.
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Za oknem przejechata kolejna ciezarowka. Miata napis ,PONOWNA PROBA ZA PIEC MINUT".

Dyrekcja Gtownego Urzedu Pocztowego im. Pana Postfiksa melduje: sortownia dziata, listonosze SMTP
wrocili z trasy, skrzynki IMAP sg zsynchronizowane, a pracownik POP3 nie oddat worka, bo ,jeszcze co$
moze przyjsc¢”. Grzesiu ztozyt skarge: ,WYSLALEM MAILA | NIKT NIE ODPOWIADA!”. Komisja stwierdzita,
Ze wiadomosc zostata dostarczona prawidtowo. OdpowiedZ pani Agnieszki brzmiafa: ,Widziatam. Nie mam

czasu”. (@O



