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INTERNET

Proxy, czyli posrednik, ktéry chodzi po zakupy za ciebie

Na osiedlu Spokojna Sie¢ otwarto Biuro Posrednictwa ,Zatatwimy Za Pana”. Przed wejSciem wisiat
szyld: ,Nie chodz sam, wyslij nas!”. Kierownik zapewniat, ze zatatwi zakupy, odbierze przesyiki i
porozmawia ze sprzedawcami. Grzesiu spojrzat na cennik i zapytat, czy posrednik potrafi rowniez za
niego ttumaczy¢ informatykowi, dlaczego drukarka nie drukuje. Kierownik zbladt. %2

Niech ktos péjdzie za mnie

— Potrzebuje katalogu ze sklepu po drugiej stronie miasta — powiedziat Grzesiu.

— Prosze zgtosi¢ zaméwienie u mnie — zaproponowat posrednik, pan Proxy.

— A nie moge sam?

— Moze pan. Ale jesli korzysta pan z naszego biura, to ja kontaktuje sie ze sklepem i przynosze odpowiedz.
— Czy sklep wie, ze kupuje ja?

— Widzi przede wszystkim, ze kontaktuje sie ze mng. Pozostate informacje zalezg od sposobu obstugi
zamowienia.

To jest pomyst na forward proxy: posrednik stoi po stronie klienta. Przegladarka lub inny program kieruje do
niego zadanie, a on — zgodnie z konfiguracjg — przekazuje je do docelowego serwera i dostarcza
odpowiedz. Moze przy tym kontrolowac¢ dostep albo rejestrowac ruch.

— Czyli jest pan dodatkowym przystankiem?
— Tak, ale takim, ktéry czasem robi cos$ pozytecznego.
— A czasem?

— A czasem podpisuje sie na kazdym formularzu trzy razy.

Firmowe biuro zakupéw

Nastepnego dnia do biura wpadt szef firmy Johnson.
— Od dzisiaj pracownicy zamawiajg materiaty wytacznie przez dziat zakupow!

— Nawet spinacze? — spytat Grzesiu.
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— Zwlaszcza spinacze. Ostatnio kto$ zamowit ziote.

Forward proxy bywa wykorzystywane w firmach do egzekwowania zasad dostepu, uwierzytelniania
uzytkownikéw lub prowadzenia dziennikdw potaczen. Niektére rozwigzania potrafig blokowac¢ wybrane
kierunki czy kategorie witryn. To jednak zalezy od konfiguracji — sam fakt korzystania z proxy nie oznacza, ze
wszystko jest filtrowane.

— A jesli program nie wie, ze ma korzystac z posrednika?

— Moze taczyc sie bezposrednio, jesli sie¢ na to pozwala.

— Czyli do dziatania potrzebne sg ustawienia i reguty?

— Oczywiscie.

— W takim razie znam jednego pracownika, ktéry sprébuje oming¢ dziat zakupéw.
— Ktoérego?

— Tego od ztotych spinaczy.

A teraz posrednik stoi przed firma

Po drugiej stronie ulicy dziatata firma ,Trzy Kuchnie i Jeden Szyld”. Klienci przychodzili z zaméwieniami, ale
nie wiedzieli, do ktoérego z trzech kucharzy sie zgtosié.

— JA CHCE ZUPE! — krzyknat pierwszy.

— A JA FAKTURE! — zawotat drugi.

— A JACHCE POROZMAWIAC Z KIEROWNIKIEM!

Przy wejsciu stanat drugi pan Proxy, tym razem w roli recepcjonisty.

— Spokojnie. Wszystkich obstugujemy pod jednym adresem. Ja zdecyduje, do ktérej kuchni przekazaé
zamowienie.

To reverse proxy. Stoi przed serwerami i przyjmuje zadania klientdw, a nastepnie kieruje je do odpowiednich
ustug po stronie zaplecza. Klient tgczy sie z publicznym wejsciem, nie musi zna¢ kazdego wewnetrznego
serwera.

— Czyli poprzedni Proxy pracowat dla kupujgcego, a ten dla sprzedawcy?
— Wiasnie.

— Obaj nazywajg sie Proxy?

— Tak.

— To jak ich odr6znic?

— Po tym, po ktoérej stronie lady stoja.



Jeden adres, trzy kuchnie i awaria piekarnika

Recepcjonista dostat cztery zamoéwienia na zupe, pie¢ na pizze i jedno z dopiskiem ,prosze niczego nie
zepsuc”.

— Zupy do kuchni pierwszej, pizza do drugiej, a strone z rachunkami obstuzy dziat trzeci.
— A jesli drugi piec sie zepsuje? — spytat Grzesiu.
— Jesli mamy inne zdrowe stanowisko do tej samej pracy, mozemy przekaza¢ zamowienie tam.

Reverse proxy moze kierowac ruch wedtug nazwy domeny, sciezki URL lub innych regut. Potrafi tez
réwnowazy¢ obcigzenie miedzy kilkoma serwerami i sprawdzac ich dostepnos¢. Nie wyczaruje jednak
dodatkowego kucharza, jezeli wszystkie kuchnie sg zamkniete.

W praktyce takie funkcje petnig na przyktad Nginx, HAProxy czy odpowiednio skonfigurowany Apache. Jeden
produkt moze petni¢ kilka rol — nie trzeba stawia¢ osobnej budki dla kazdej nazwy.

— Czyli jak wszystkie piece padna, nie dostane pizzy?
— Nie dostanie pan nawet serwetki.

— To moze lepiej nie pyta¢ o rachunek.

HTTPS, czyli zapieczetowana koperta

Grzesiu przyni6st posrednikowi zaklejong koperte.

— Prosze dostarczy¢ do sklepu. | nie czytac!

— W porzadku — odpowiedziat pan Proxy. — Ale musimy ustali¢, co doktadnie wolno mi zrobic.

Przy zwyklym proxy dla potaczen HTTPS czesto uzywa sie metody CONNECT, ktéra pozwala utworzy¢ tunel
do wskazanego serwera. Posrednik przekazuje zaszyfrowany ruch, ale bez dodatkowej inspekcji TLS nie
widzi catej tresci zgdan i odpowiedzi.

— Czyli moze pan zobaczy¢, dokad ide, ale niekoniecznie, co zamawiam?
— W wielu konfiguracjach wiasnie tak. Nie oznacza to jednak petnej anonimowosci.

Z kolei reverse proxy moze konczy¢ potaczenie TLS, odszyfrowywac zadanie i przekazywac je dalej —
czasami ponownie szyfrujac potaczenie do serwera zaplecza. Wtedy jest uprawnionym odbiorca przesyiki, a
nie tylko listonoszem z zamknieta koperta.

— Czy to nie famanie pieczeci?

— Jesli to recepcja whasciwej firmy, jest czescig obstugi zamowienia. Wazne, kto i na jakich zasadach
otrzymuje dostep.

— Czyli ktédka nie odpowiada na wszystkie pytania?

— Zadna kt6dka nigdy nie odpowiadata. To tylko metal.
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Proxy nie jest VPN-em, nawet w tadnym garniturze
Do biura wszedt kierowca ciezaréwki z napisem VPN.
— Dzien dobry. Styszatem, ze tez przewozi pan cudze rzeczy.

— Owszem — odpart Proxy. — Ale nie robimy tego w ten sam sposob.

Proxy posredniczy w okreslonych potaczeniach lub protokotach. VPN tworzy tunel sieciowy i moze przenosi¢
przez niego ruch wielu aplikacji, zaleznie od konfiguraciji i tras. Obie technologie majg r6zne zastosowania i
zadna automatycznie nie zapewnia anonimowosci ani bezpieczenstwa w kazdych warunkach.

— Czyli proxy to pracownik, ktory zatatwia konkretne sprawy, a VPN to ciezaréwka, ktérg mozna puscic¢ catg
trasg?

— To dobre uproszczenie.

— A moge wsadzi¢ pracownika do ciezaréwki?
— Mozna taczy¢ rozwigzania.

— To ja potrzebuje jeszcze kierownika transportu.

— Nie, panie Grzesiu. Tego naprawde nie potrzebujemy.

A skad ta gazeta pod ladg?

Grzesiu zauwazyt w biurze znajomy stos gazet.
— Oho! Znoéw wczorajsze wydanie?!

— Nie kazda gazeta jest wczorajsza — zaprotestowat Proxy. — Niektore kopie moge zachowac dla kolejnych
klientéw, jesli pozwalaja na to reguty.

Niektore serwery proxy mogg przechowywac odpowiedzi w pamieci podrecznej, by nie pobierac ich
wielokrotnie. To cache po stronie posrednika, a nie pamie€ podreczna w przegladarce Grzesia.
Obowigzujg tutaj zasady przechowywania odpowiedzi i ograniczenia dotyczace tresci prywatnych czy
szyfrowanych.

— To ten sam schowek co w hotelu?

— Nie. Tam gazeta lezata przy panskim stoliku. Tu moze by¢ kopia wspélna dla wielu klientéw, o ile wolno
nam jg tak wykorzystac.

— Czyli dwa schowki?
— Dwa rézne miejsca.
— Arachunek za przechowywanie?

— Ten akurat wystawiamy osobno.
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Raport posrednika

Wieczorem oba biura Proxy spotkaty sie na wspdlnej naradzie.

— Ja odbieram zlecenia od klientéw i zatatwiam sprawy w ich imieniu — przedstawit sie forward proxy.

— A ja stoje przed serwerami i kieruje zamdwienia do wtasciwego zaplecza — odpowiedziat reverse proxy.
— | obaj mozemy pilnowaé zasad?

— Jesli dobrze nas skonfiguruja.

— A mozemy zrobi¢ kawe?

— Nie jestesmy od kawy.

Proxy to posrednik w komunikacji. Forward proxy reprezentuje klienta wobec serwerdw, reverse proxy
reprezentuje wejscie do ustug po stronie serweréw. Moze pomagac w kontroli dostepu, kierowaniu zgdan,
réwnowazeniu obcigzenia lub cache — ale konkretne funkcje zalezg od rodzaju i konfiguraciji.

Grzesiu podszedt do lady.
— To kto zatatwi mi nowe spinacze?
Obaj posrednicy wskazali na siebie nawzajem.

— Zaczyna sie — westchnat kierownik.

Dyrekcja Biura Posrednictwa ,Zatatwimy Za Pana” informuje: wszystkie zamowienia przekazano zgodnie z
procedurg. Forward proxy odestat klienta do reverse proxy, reverse proxy przekazat sprawe do zaplecza, a
zaplecze poprosito o numer zgtoszenia. Grzesiu wreszcie dostat spinacze. Ztote. Na fakturze widniata pozycja
,Opfata za posrednictwo w posrednictwie”. W+ 2 @@



