Czytaj lub stuchaj artykut online
Zeskanuj kod QR, aby otworzy¢ artykut na XO.PL

Zrodio artykutu:

https:/Ixo.pll/it-na-wesolo-sec-basics

BEZPIECZENSTWO IT

Bezpieczenstwo IT, czyli dlaczego wszystko bedzie
dobrze to za mato

W dniu uroczystego otwarcia nowej siedziby Pana Kierownika pod budynkiem zebrata sie prasa,
komisja odbiorowa, firma ochroniarska i strazacy. Na fasadzie wisiat transparent: CENTRUM
BEZPIECZENSTWA ABSOLUTNEGO — 100% GWARANCJI! Pan Kierownik zamierzat udowodnic,
ze jego firma jest odporna na wtamania, wirusy, awarie, ztodziei, pomytki, a zapewne réwniez na
zdrowy rozsadek. Grzesiu przyjechat z teczkg dokumentéw i kanapka. Jedno z tych dwéch miato mu
uratowac dzien. 2

Wstege przetniemy, jak tylko otworzymy drzwi

— SZANOWNI PANSTWO! — rozpoczat Pan Kierownik. — OTWIERAMY BUDYNEK, DO KTOREGO NIKT
NIEPOWOLANY NIE WEJDZIE!

— A powotany? — zapytat Grzesiu.

— POWOLANY TEZ NIE, JESLI NIE MA ZGODY!

— Czyjej?

— MOJEJ!

— A kto zatwierdzi pana wejscie?

— PANIE GRZESIU, NIECH PAN NIE PSUJE KONFERENCJI PRASOWEJ PYTANIAMI!
W tym momencie z bocznego wejscia wyszta pani Agnieszka, ksiegowa.

— Panie Kierowniku, sze$¢ osob utkneto w Srodku. System kontroli dostepu nie otwiera drzwi.
— DOSKONALE! CZYLI DZIALA!

— Nie otwiera ich réwniez od $rodka.

— TO NIECH POCZEKAJA NA MOJA ZGODE]!

— Panie Kierowniku — wtracit przedstawiciel strazy pozarnej — wyj$cia ewakuacyjne nie moga zaleze¢ od
panskiej zgody.

— NAWET W MOIM BUDYNKU?!
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— Zwtaszcza w panskim.

Grzesiu odtozyt kanapke. — | to jest pierwszy problem z bezpieczestwem. Ochrona, ktéra uniemozliwia
normalne korzystanie z obiektu albo bezpieczng ewakuacje, moze sama sta¢ sie zagrozeniem. W
informatyce dziata podobna zasada: zabezpieczenia majg chroni¢ dziatalnosé, nie jg paralizowad.

Trzy filary, ktérych kierownik nie zamawiat

Komisja weszta do sali konferencyjnej. Na Scianie wisiat schemat dwudziestu siedmiu systeméw alarmowych.
— Wszystkie nasze dane sg bezpieczne! — oznajmit Pan Kierownik.

— Czyli co doktadnie? — zapytata przewodniczgca komisiji.

— NIKT ICH NIE UKRADNIE!

— A jesli kto$ zmieni kwote na fakturze z tysigca na sto tysiecy? — spytata Agnieszka.

— ZABRONIONE!

— Ajesli nikt niczego nie ukradnie ani nie zmieni, ale nie bedziemy mogli otworzy¢ systemu ksiegowego?
— TO GRZESIU NAPRAWI!

— Ajesli Grzesiu bedzie na urlopie?

— PAN GRZESIU NIE MA URLOPU!

— Mam. Nawet sporo niewykorzystanego.

W ochronie informacji czesto mowi sie o trzech filarach: poufnosci, integralnosci i dostepnosci (ang.
confidentiality, integrity, availability, czyli CIA). Poufno$¢ ogranicza poznanie informaciji przez nieuprawnione
osoby. Integralnos$é dotyczy ich poprawnosci oraz ochrony przed nieuprawniong zmiang. Dostepnos$é
oznacza, ze uprawnione osoby moga korzysta¢ z danych i ustug wtedy, gdy ich potrzebuja. Ochrona jednego
filaru kosztem catkowitego zniszczenia pozostatych to zwykle zty interes.

— AJESLI WSZYSTKIE DOKUMENTY ZAMKNIEMY W SEJFIE | ZALEJEMY BETONEM?!
— Poufnos¢ moze sie poprawi¢ — przyznat Grzesiu.

— HAI WIEDZIALEM!

— Dostepnos$¢ spadnie jednak mniej wiecej do poziomu wykopalisk archeologicznych.

— TO KUPIMY MLOT PNEUMATYCZNY!

— Wiasnie wynalazt pan odzyskiwanie danych metodg budowlana.

Haker z teczka i bez kominiarki

Na odbior zaproszono réwniez audytora bezpieczenstwa. Miat przetestowac¢ procedury za zgoda firmy i w
ustalonym zakresie. Nie przynidst tomu ani laptopa z zielonymi literami. Przynidst teczke i identyfikator z
napisem ,SERWIS".



— Dzien dobry, przyszedtem do klimatyzacji. Pan Kierownik kazat mnie natychmiast wpuscic.
— Poprosze o potwierdzenie zlecenia — odparta recepcjonistka.

— Ale on teraz prowadzi konferencje! Nie wolno mu przeszkadzac!

— W takim razie poczekamy.

— Zepsuije sie klimatyzacja!

— To sprawdzimy zgloszenie w systemie. Ma pan numer?

Audytor usmiechnat sie i pokazat dokument. — Gratuluje, test zaliczony. Sprawdzatem, czy powotanie sie na
autorytet kierownictwa wystarczy, by omina¢ procedure.

Wopadt Pan Kierownik.

— GDZIE JEST TEN HAKER?!

— Tutaj — powiedziat Grzesiu. — Sami go zatrudnilismy.

— TO DLACZEGO JESZCZE NICZEGO NIE UKRADL?!

— Bo test odbywa sie legalnie, w uzgodnionych granicach.

— AHA. TO NIECH UKRADNIE COS NIEWAZNEGO!

— Panie Kierowniku, w tym wiasnie problem: dla ztodzieja nie zawsze wiadomo z géry, co okaze sie wazne.

Ataki nie zawsze zaczynajg sie od tamania szyfrow. Czasami kto$ prébuje naktoni¢ cztowieka do ujawnienia
informaciji albo wykonania niewtasciwej czynnosci. To socjotechnika,; jej popularng forma jest phishing.
Dobra procedura sprawdza tozsamos¢ i uprawnienia, zamiast polega¢ na pewnym gtosie, pospiechu albo
stowach ,szef kazat”".

Ryzyko ma wtasne biurko

W gabinecie kierownika stala nowa szafa pancerna, a obok niej wiadro zbierajgce wode z przeciekajgcego
sufitu.

— PANIE GRZESIU! POTRZEBUJEMY JESZCZE JEDNEGO FIREWALLA!
— Najpierw potrzebujemy dekarza.

— PRZECIEZ DACH NIE JEST PODLACZONY DO INTERNETU!

— Do dokumentéw pod nim tez nie trzeba Internetu, zeby je zalac.

Bezpieczenstwo zaczyna sie od ustalenia, co chronimy (zasoby), przed czym (zagrozenia), jakie stabosci
moga zosta¢ wykorzystane (podatnosci) i jakie moga by¢ skutki. Ryzyko zalezy miedzy innymi od
prawdopodobienstwa zdarzenia i jego konsekwenciji. Niekiedy wiekszym problemem od egzotycznego
cyberataku jest brak kopii danych, awaria zasilania czy dostep zbyt wielu oséb do jednego konta.

— Czyli nie kupujemy trzydziestego firewalla?

— Nie teraz.



— ACO, JESLI KTOS ZAATAKUJE DACH?!

— Wtedy poprosimy dekarza o analize podatnosci dachéwek.
Hasto na kartce ma Swietng dostepnosé

Pan Kierownik wydat nowe zarzadzenie: hasta maja mie¢ trzydziesci znakéw, by¢é zmieniane codziennie i nie
wolno ich nigdzie zapisywac.

W poniedziatek wszyscy zapisali je na karteczkach. We wtorek karteczki byly juz przyklejone pod
klawiaturami. W $rode recepcja prowadzita segregator ,HASEA — NIE OTWIERAC”.

— PANIE GRZESIU! DLACZEGO LUDZIE t AMIA PROCEDURY?!

— Bo pan stworzyt procedure, ktorej nie da sie wygodnie przestrzegac.

— TO ZAKAZUJE NIEWYGODY!

— Swietnie. Zostat pan pierwszym cztowiekiem, ktéry wydat rozporzadzenie przeciwko rzeczywistosci.

W praktyce warto stosowac diugie, unikalne hasta, menedzery haset i uwierzytelnianie wielosktadnikowe
(MFA), a dodatkowo ograniczac proby logowania i reagowac na podejrzenie przejecia konta. Rutynowa,
bardzo czesta zmiana silnych haset bez powodu moze sprzyja¢ przewidywalnym schematom i zapisywaniu
ich w niebezpiecznych miejscach. Samo hasto nie powinno by¢ jedyna linig obrony. Szczegoty zostawimy
osobnemu artykutowi o hastach i MFA.

Wszyscy sa administratorami, bo kierownik ufa ludziom

Audytor poprosit o zestawienie uprawnien. Ksiegowa mogta zmienia¢ konfiguracje serwera, magazynier
kasowac konta uzytkownikéw, a Pan Kierownik miat uprawnienia do wszystkiego, cho¢ nie pamietat, do czego
stuzy potowa przyciskow.

— TO BUDUJE ZAUFANIE! — wyjas$nit.

— A komu jest potrzebne uprawnienie do usuwania kopii zapasowych? — zapytat Grzesiu.

— KAZDEMU, KTO BEDZIE CHCIAL POSPRZATAC!

— To tak, jakby da¢ wszystkim pracownikom klucze do sejfu, serwerowni i magazynu srodkéw czystosci.
— WLASNIE! JEDEN KLUCZ, SAME OSZCZEDNOSCI!

Zasada najmniejszych niezbednych uprawnien méwi, ze uzytkownik, program czy ustuga powinny mie¢
tylko taki dostep, jaki jest potrzebny do wykonywania swoich zadar. Warto rozdziela¢ obowigzki, uzywac
osobnych kont administracyjnych, odbiera¢ niepotrzebne uprawnienia i przegladac je po zmianie stanowiska.
Ograniczamy wtedy szkody wynikajgce zaréwno z pomyiki, jak i z przejecia konta.

Siedem kitédek i otwarte okno

Firma kupita nowg zapore sieciowg. Pan Kierownik zamoéwit takze dodatkowy antywirus, drugg kamere nad
drzwiami i trzecig firme ochroniarska.

— PO CO NAM TYLE WARSTW? — zapytata Agnieszka.



— BO KAZDA ZATRZYMA HAKERA!

— A okno w magazynie? — spytat Grzesiu.

— JAKIE OKNO?

— To otwarte. Z kartkg ,PROSZE ZAMYKAC”.

— PROSZE NATYCHMIAST DODAC CZWARTA KAMERE!
— Moze najpierw zamkniemy okno?

Obrona warstwowa oznacza stosowanie réznych, uzupetniajgcych sie srodkéw: aktualizacji, kontroli
dostepu, segmentacji sieci, monitorowania, ochrony urzadzen, edukacji, kopii zapasowych i przygotowania do
incydentéw. Zadna pojedyncza warstwa nie daje stuprocentowej gwarancji. Warstwy powinny odpowiadac
rzeczywistym ryzykom, a nie stanowic¢ konkursu na liczbe pudetek z napisem ,SECURITY".

Aktualizacja podczas przecinania wstegi

W potowie odbioru system ochrony zaproponowat aktualizacje. Pan Kierownik, zachwycony nowym
przyciskiem, kliknat ,AKTUALIZUJ WSZYSTKO TERAZ". Po chwili ekran zamigotat, drukarka wydrukowata
pustg strone, a kontrola wejs¢ rozpoczeta restart.

— PANIE GRZESIU! CO SIE STALO?!

— Zrobit pan aktualizacje calego systemu w Srodku uroczystosci.

— PRZECIEZ AKTUALIZACJE POPRAWIAJA BEZPIECZENSTWO!

— Tak. A zaplanowane okno serwisowe poprawia rowniez szanse, ze goscie nie bedg wychodzi¢ przez okno.

Aktualizacje usuwajg znane bledy i podatnosci, ale w waznych srodowiskach potrzebujg planu: oceny
pilnosci, testéw tam, gdzie to mozliwe, kopii lub planu wycofania zmian oraz wiedzy, co trzeba ponownie
uruchomi¢. Odkladanie krytycznych poprawek bez korica jest ryzykowne; instalowanie wszystkiego bez
przygotowania réwniez.

Kopia zapasowa w tym samym ptongcym sejfie

— A CO JESLI WSZYSTKO MIMO TO PADNIE?! — zapytat Kierownik.
— Odtworzymy dane z kopii zapasowych — odpowiedziat Grzesiu.
— MAMY TRZY KOPIE!

— Gdzie?

— W TRZECH FOLDERACH NATYM SAMYM DY SKU!

— Ajesli dysk sie zepsuje?

— TO PROSZE ZROBIC CZWARTY FOLDER!

Agnieszka spojrzata na Grzesia. — Znowu bedziemy rozmawiac o skarpetkach?
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— Obawiam sieg, ze tak.

Bezpieczerstwo obejmuje takze odpornos¢ i mozliwo$¢ odtworzenia dziatania. Przydaja sie niezalezne
kopie, odpowiednia retencja, kopie offline lub odseparowane uprawnieniami oraz regularne préby
odzyskiwania. RAID pomaga przy wybranych awariach sprzetu, ale nie zastepuje backupu. Kopia, ktorej nikt
nie sprawdzit, jest raczej obietnicag niz planem.

Alarm, ktérego nie wolno byto zgtosi¢

Nagle na monitorze pojawit sie komunikat o nietypowym logowaniu. Pan Kierownik kazat go wyciszy¢,
poniewaz przeszkadzat w przemowieniu.

— PANIE GRZESIU! NIECH PAN WYLACZY TEN ALARM!

— Najpierw sprawdzimy, co oznacza.

— AJESLI TO FALSZYWY ALARM?

— To udokumentujemy i dostroimy regute.

— A JESLI PRAWDZIWY?

— Ograniczymy dostep, zabezpieczymy Slady, ocenimy zakres i przywrdcimy ustuge zgodnie z planem.
— NIE MOZNA PO PROSTU NACISNAC ,WSZYSTKO BEDZIE DOBRZE"?

— Ten przycisk mamy tylko na panskim pulpicie.

Incydent wymaga wykrycia, oceny, ograniczenia skutkéw, usuniecia przyczyny i odtworzenia dziatania.
Nie kazdy alert oznacza wtamanie, ale ignorowanie wszystkich to tez nie strategia. Dobrze wiedzie¢
wczesniej, kto podejmuje decyzje, kogo zawiadomic, ktére systemy odizolowac i jak zachowaé¢ dowody. Po
incydencie warto wyciggnac wnioski, nie tylko znalez¢ winnego.

Kto pilnuje pana kierownika?

Komisja poprosita o plan szkolen i zakres odpowiedzialnosci. Pan Kierownik wyciagnat dokument
zatytutowany ,ZASADY BEZPIECZENSTWA". Miat jedno zdanie: ,Pracownicy majg uwazac”.

— A co robi pracownik, gdy dostanie podejrzang wiadomos$¢? — spytata komisja.
— UWAZA!

— A gdy zgubi telefon stuzbowy?

— UWAZA BARDZIEJ!

— A gdy kto$ podszyije sie pod pana i poprosi o przelew? — zapytata Agnieszka.
— NIECH ZADZWONI DO MNIE!

— Wiasnie o to chodzi — usmiechneta sie ksiegowa. — Tylko warto to zapisac tak, zeby kazdy wiedziat.
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Bezpieczenstwo to praca ludzi, procedur i technologii. Potrzebne sg proste zasady, ¢wiczenia, kultura
zglaszania btedéw bez strachu przed automatyczng karg oraz jasna odpowiedzialnos¢ za decyzje.
Uzytkownik nie musi by¢ specjalistg od kryptografii, zeby zauwazy¢ podejrzang prosbe. Zarzad nie musi
administrowac firewallem, ale powinien rozumie¢ ryzyko i zapewni¢ zasoby.

Finat: certyfikat stuprocentowego rozsadku

Po catym dniu komisja wrocita pod transparent. Pan Kierownik wygladat na cztowieka, ktory wkasnie
dowiedziat sie, ze nie istnieje ubezpieczenie od wkasnych pomystow.

— CZYLI NASZ BUDYNEK NIGDY NIE BEDZIE W STU PROCENTACH BEZPIECZNY?
— Nie mozemy uczciwie tego obieca¢ — odpart Grzesiu.

— TO PO CO NAM TE WSZYSTKIE ZABEZPIECZENIA?!

— Zeby zmniejszaé ryzyko, ograniczaé szkody i moc dalej dziata¢, gdy co$ zawiedzie.
— A CO WPISZEMY NA TRANSPARENCIE?!

Agnieszka podata mu flamaster.

— Moze ,MYSLIMY, SPRAWDZAMY | ROBIMY KOPIE"?

— ZA MALO REKLAMOWE!

— Za to prawdziwe — zauwazyt audytor.

Pan Kierownik przez chwile milczat, po czym triumfalnie uniést reke.

— JUZ WIEM! NOWE HASLO: ,WSZYSTKO BEDZIE DOBRZE, BO SPRAWDZILISMY, CO ZROBIC, KIEDY
NIE BEDZIE!”

Grzesiu spojrzat na Agnieszke.

— Przyznaje. Pierwsza sensowna rzecz, ktéra dzis powiedziat.
— ZAPISZCIE TO W PROTOKOLE! — rozkazat Kierownik.

— Juz zapisalismy — odparta ksiegowa. — | zrobiliSmy kopie.
— GDZIE?!

— Nie w tym samym sejfie.

Bezpieczenstwo IT nie polega na obietnicy, ze nic ztego sie nie wydarzy. Polega na Swiadomym
chronieniu tego, co wazne, rozsadnym ograniczaniu ryzyka i gotowosci do dziatania, kiedy
zabezpieczenia zawioda. A jesli kto$ oferuje stuprocentowg gwarancje, warto zapytac, czy przypadkiem nie
sprzedaje réwniez betonu do sejfu. 2

Protokof odbioru: budynek dopuszczono do dalszych prac po usunieciu usterek. Transparent,100%
GWARANCJI” przekazano do dziatu marketingu. Grzesiu odzyskat kanapke. Nie odzyskat urlopu. 12



