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BEZPIECZENSTWO IT

Firewall, czyli przejScie graniczne Republiki Pakietow

W Republice Pakietéw kazdy mieszkaniec miat adres, kazda ustuga swoje drzwi, a na granicy stat
szlaban. Przez lata dziatato to catkiem nieZle, dopdoki Pan Kierownik nie zostat Ministrem Usprawniania
Ruchu. Pierwszego dnia przyjechat stuzbowg limuzyna, zobaczyt kolejke ciezarowek i ogtosit reforme,
ktéra niemal zakoriczyta istnienie republiki przed drugim $niadaniem. g7 2

— PANIE GRZESIU! — zawotat do komendanta strazy granicznej. — DLACZEGO TU STOJA
SAMOCHODY?!

— Bo sprawdzamy, dokad jada i czy wolno im przejechac.

— ALE ONE CHCA JECHAC!

— Wiasnie dlatego mamy szlaban. Gdyby nie chciaty, kontrola bytaby zbedna.

Pani Agnieszka, szefowa ewidencji granicznej, spojrzata na plik ministerialnych rozporzadzen.
— Panie Ministrze, prosze najpierw zapoznac sie z zasadami.

— ZASADA NUMER JEDEN: ZADNYCH KOLEJEK!

Grzesiu zamknat oczy. Republika Pakietéw dopiero sie budzita. Ktopoty juz byly na nogach.
Granica, ktora nie rozpoznaje dobrych intencji

Grzesiu pokazat ministrowi mape. Po jednej stronie znajdowata sie sie¢ urzedéw, serwerdw i mieszkancow
republiki. Po drugiej — ogromny Swiat peten zwyczajnych podréznych, klientdw, kurieréw, a czasem takze
nieproszonych gosci.

— Firewall, czyli zapora sieciowa, dziata jak kontrola na granicy. Ocenia ruch wedtug zdefiniowanych zasad i
moze go dopuscic, zablokowac lub odrzuci¢. W rzeczywistosci sprawdza miedzy innymi adresy IP, protokoty,
porty, kierunek ruchu i — jesli potrafi — stan potgczenia.

— CZYLI SPRAWDZA, CZY KTOS JEST UCZCIWY?

— Nie. Zwykta zapora nie czyta w myslach, nie rozpoznaje automatycznie kazdego wirusa i nie zgaduje, czy
cztowiek ma zte zamiary.

— Ale jest na granicy! — oburzyt sie Minister.
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— Celnik tez moze sprawdzi¢ dokumenty ciezarowki. Nie wie od tego, czy kierowca jutro oszuka witasna
babcie.

Agnieszka dopisata do protokotu: ,Zapora nie jest jasnowidzem”.

— TEGO NIE WPISUJEMY DO REKLAMY KRAJU! — zaprotestowat Kierownik.
Wielkie Otwarcie Wszystkiego

Minister wdrapat sie na skrzynke po pomaranczach i wydat pierwsze zarzadzenie.
— OTWORZYC WSZYSTKIE SZLABANY! NIECH GOSPODARKA ODDYCHA!

Grzesiu poprosit 0 rozkaz na pismie. Agnieszka poprosita o podpis. Minister podpisat trzy egzemplarze, z
ktoérych jeden omytkowo zatytutowat ,Menu obiadowe”.

Szlabany poszty w gore. Do Republiki wjechaty dostawy, klienci i wycieczka szkolna. Zaraz za nimi pojawita
sie ciezaréwka z napisem ,BEZPLATNA KONTROLA WSZYSTKICH DRZWI". Kierowca zatrzymywat sie przy
kazdym budynku i prébowat kazdej klamki.

— CO ON ROBI? — zapytat Minister.

— Sprawdza, ktdre ustugi odpowiadajg. Taki ruch moze przypominac skanowanie portow. Samo skanowanie
nie jest rownoznaczne z udanym wtamaniem, ale nie ma powodu wystawia¢ kazdej wewnetrznej ustugi
calemu Swiatu.

Za ciezaréwka jechat bus, ktdrego kierowca zgdat wejscia do bazy ksiegowe;j.

— A ma uprawnienia? — zapytata Agnieszka.

— Nie pytat nikt, skoro szlaban otwarty — odpart kierowca.

— PANIE KIEROWNIKU, WEASNIE PO TO ISTNIEJA REGULY! — zawotat Grzesiu.

— TO ZAMKNIEMY WSZYSTKO! — odpowiedziat Minister. — | BEDZIE BEZPIECZNIE!

Agnieszka nie zdgzyta nawet przewrdci¢ oczami.

Wielkie Zamkniecie Wszystkiego

O godzinie 9:17 wszystkie szlabany opadly. Zatrzymano dostawe lekow do szpitala, paczki dla urzedu, klienta
odwiedzajacego publiczng witryne i odpowiedz na zapytanie wystane pie¢ sekund wczesniej.

— DOSKONALE! — oznajmit Minister. — NIKT NIEPOWOLANY NIE PRZEJDZIE!
— Nikt powotany tez — zauwazyta Agnieszka.

— SZCZEGOL!

Na granicy utknat kurier pocztowy.

— Mam wiadomosci dla republiki!

— WSTEP WZBRONIONY! — wrzasnat ministerialny megafon.



— Ale sami zamowiliSmy te poczte! — odkrzykneta Agnieszka.
— Trudno. Bezpieczenstwo przede wszystkim!
Grzesiu poprowadzit Ministra na wzgorze. W dole staty nieruchome auta, a za nimi cata gospodarka.

— Zapora, ktéra blokuje kazdg potrzebng ustuge, nie chroni prawidtowo dzialajgcego systemu. Paralizuje go.
Ochrona ma umozliwia¢ bezpieczne korzystanie z sieci, a nie zamienia¢ jg w muzeum nieczynnych potaczen.

— ALE PRZYZNA PAN, ZE NIKT NAS TERAZ NIE ATAKUJE!
— Nie ma tez komu wystawi¢ faktury za panska pensje.

— AGNIESZKO! PILNIE OTWORZYC KSIEGOWOSC!
Regulamin zamiast nastroju ministra

Agnieszka wyciagneta czystqg kartke i zaczeta spisywac¢ zasady. Kazda reguta okreslata, jaki ruch ma przejsé,
a jaki nie. Grzesiu narysowat trzy kolumny: skad, dokad i po co.

— Na przyktad mieszkancom pozwalamy wychodzi¢ do potrzebnych ustug, publiczny serwer WWW
wystawiamy dla odwiedzajgcych, a wewnetrzna baza danych nie musi by¢ dostepna z Internetu —
powiedziat.

— Ajesli kto$ zapyta, jakg ma przepustke? — zainteresowat sie Minister.

— W praktyce zapora moze sprawdzac zrodtowy i docelowy adres IP, protokdt, port zrodtowy i docelowy,
interfejs oraz stan potgczenia. Konkretne mozliwosci zalezg od urzgdzenia i jego konfiguracji.

— Czyli IP to nazwisko?

— W tej analogii raczej adres poczatkowy i docelowy. Port to nie numer domu, tylko wskazanie konkretnej
ustugi w urzadzeniu. | uwaga: numer portu nie gwarantuje, jaki program rzeczywiscie tam dziata.

Agnieszka postawita pieczatke pod zasada: ,Najpierw przepuszczamy to, co uzasadnione. Reszte oceniamy
wedtug polityki”.

— Mozemy stosowac domysine blokowanie tam, gdzie doktadnie znamy wymagane ustugi. Na granicy sieci
firmowej czesto to rozsadny punkt wyjscia. Ale nie jest to polecenie, by bez analizy zamkna¢ kazdy port
kazdemu pracownikowi.

— A MOJA POPRZEDNIA ZASADA ,WSZYSTKO WOLNOQO"?
— Wiasnie jg zastepujemy procedura.

— OKRUTNA TAADMINISTRACJA!

Kolejnos¢ pieczatek ma znaczenie

Minister postanowit utatwi¢ Agnieszce prace. Na pierwszej stronie regulaminu dopisat wielkimi literami
WPUSZCZAC WSZYSTKICH”, a pod spodem kilkanascie zakazow.

— No i jest kompletna lista! — ucieszyt sie.



— Nie w systemie, w ktérym reguty sprawdza sie po kolei i pierwsza pasujgca koriczy ocene — wyjasnit
Grzesiu. — W takim przypadku pézniejsze zakazy moga nigdy nie zadziataé.

— To co, kolejnos¢ jest wazna?

— W wielu zaporach tak. Nie we wszystkich mechanizm jest identyczny, dlatego trzeba znaé zachowanie
konkretnej platformy. Reguty zbyt ogdlne moga przystaniac te szczegoétowe.

Agnieszka przekreslita ministerialny dopisek.
— Moze pan napisac swoje zyczenie w osobnym zeszycie.
— AKTO GO PRZECZYTA?

— Na razie nikt nie zgtosit takiej potrzeby.

Pan z odpowiedzia, ktérego nikt nie rozpoznaje

Do szlabanu podjechat niewielki samochéd. Za kierownica siedziat kurier z pieczatka ,ODPOWIEDZ”.
— Jade do pani Agnieszki! To ona wystata zapytanie!

— Prosze pokazac¢ przepustke! — krzykngt mtody straznik.

— Nie mam. Ale mam numer sprawy!

Grzesiu otworzy! rejestr potgczen.

— Tutaj wchodzi stateful firewall i conntrack, czyli Sledzenie stanu przeptywow. Gdy urzgdzenie widzi
dozwolone potgczenie wychodzace, moze rozpoznac¢ pasujacy ruch powrotny i przepusci¢ go bez tworzenia
osobnej, szerokiej reguly wpuszczajacej Swiat do srodka.

— A gdybysmy nie mieli rejestru? — zapytata Agnieszka.

— Zapora stateless ocenia pakiety bez takiego kontekstu potaczenia. Trzeba wtedy opisa¢ dozwolony ruch
odpowiednio w obu kierunkach. W praktyce rézne protokoly wymagajg réznego sposobu Sledzenia — to nie
zawsze jedna prosta ,rozmowa”.

Minister spojrzat w rejestr.
— TO ZNACZY, ZE JAK KTOS WYJECHAL, TO KAZDY MOZE ZA NIM WROCIC?

— Nie. OdpowiedZ musi pasowaé do $ledzonego przeptywu i polityki zapory. Sam napis ,ODPOWIEDZ” na
masce auta niczego nie zalatwia.

— SZKODA. JUZ ZAMOWILEM PIECZATKI.

Trzy drogi: do straznicy, przez republike i ze straznicy

Agnieszka roztozyta przed ministrem mape z trzema kolorowymi strzatkami.

— Jezeli pakiet jest skierowany do samego urzadzenia z firewallem, to inna sytuacja niz pakiet, ktory tylko
przez to urzadzenie przejezdza. A jeszcze inna, gdy ruch tworzy sam router.



— | to ma znaczenie?

— Ogromne. W znanym administratorom modelu Linuxa mamy tancuchy takie jak INPUT, FORWARD i
OUTPUT. INPUT dotyczy lokalnego celu, FORWARD przekazywania dalej, OUTPUT ruchu generowanego
lokalnie. Doktadny spos@b obstugi zalezy od stosu i konfiguraciji.

— Czyli jesli zamkne wejscie do straznicy, to niekoniecznie zamkne autostrade przez republike?
— Wiasnie. Nie mieszamy ochrony samego routera z filtrowaniem pakietéw tranzytowych.
Minister zamysilit sie.

— A jesli zamkne wszystkie trzy?

— To znowu bedziemy mieli godzine 9:17 — odpowiedziata Agnieszka.
Biuro Zmiany Adreséw nie jest policja graniczna

Obok przejscia dziatato Biuro Numeracji. Kazdy samochéd wyjezdzajacy z prywatnej dzielnicy otrzymywat na
zewnatrz wspolny adres republiki, a biuro zapisywalo, komu przypisato odpowiednig odpowiedz.

— Genialne! — zawotat Minister. — NAZWE TO NAJLEPSZYM FIREWALLEM!

— Nie — zaprotestowat Grzesiu. — To analogia do NAT, czyli translacji adreséw. NAT zmienia informacje
adresowe, a czesto takze porty. Moze wspotpracowac ze Sledzeniem potgczen i utrudnia¢ niektére
niezamoéwione wejscia z zewnatrz, lecz sam NAT nie jest politykg bezpieczenstwa firewalla.

— Czyli zmiana tablic rejestracyjnych nie oznacza, ze kierowca przeszedt kontrole?

— Doktadnie. Mozna ttumaczy¢ adresy i filtrowaé ruch osobnymi mechanizmami, nawet jesli router wykonuje
obie rzeczy.

— Ale z nowa tablicg wyglada bardziej oficjalnie! — bronit sie Kierownik.

— To moze pan tez sobie kupi¢ czapke celnika. Nadal nie bedzie pan firewallem.

Strefy zaufania, czyli nie kazdy ma klucz do skarbca

Po potudniu do odprawy zgtosit sie pojazd z napisem ,GOSCIE WI-FI”. Kierowca prosit 0 dojazd prosto do
skarbca z dokumentami ksiegowymi.

— Przeciez jest juz na naszym terenie — zauwazyt Minister.
— | co z tego? — zdziwita sie Agnieszka. — Gos$¢ restauracji tez nie dostaje klucza do sejfu.

— Sie¢ warto dzieli¢ na strefy — wyjasnit Grzesiu. — Publiczne serwery, urzadzenia administracyjne, sie¢
pracownikow i goscie Wi-Fi nie musza miec tych samych uprawnien. Zapora moze kontrolowac ruch miedzy
strefami, nie tylko na granicy z Internetem.

— Czyli nawet wewnetrzny ruch czasem trzeba ograniczyc?

— Tak. Przejecie jednego komputera nie powinno automatycznie otwiera¢ dostepu do wszystkich systeméw
w firmie.



— TO KAZDY PRACOWNIK DOSTANIE WEASNE PANSTWO! — zarzadzit Minister.

— Zacznijmy od sensownych sieci VLAN i regut miedzy nimi — odpart Grzesiu. — Mapy nie musza by¢ az tak
ambitne.

Dziennik graniczny, czyli ,,dlaczego to nie dziata?”

O 14:26 ktos$ zadzwonit z urzedu.

— Nie dziata nam drukarka sieciowa!

Minister rozpromienit sie.

— MOZE TO ATAK! ZAMKNAC GRANICE!

— Najpierw sprawdzmy logi — powiedziat Grzesiu.

Agnieszka otworzyta dziennik: data, godzina, zrodto, cel, protokét, port i decyzja. Widac byto, ze nowa reguta
odcinafa ruch potrzebny drukarce.

— Czyli problemem nie jest haker, tylko nasz regulamin?

— Tym razem tak. Logowanie, liczniki regut, testy oraz Swiadome wyjatki pomagajg diagnozowac problemy.
Nie nalezy jednak bezmyslnie zapisywa¢ kazdego pakietu bez ograniczen, bo mozna zala¢ dyski i zgubié
wazne zdarzenia w hatasie.

— TO JA ZALOGUJE WSZYSTKO, tACZNIE Z GOLEBIAMI! — oznajmit Minister.
— Wiasnie przed chwilg powiedziatem, zeby tego nie robic.
— A JAK INACZEJ BEDZIEMY WIEDZIELI, KTO LATA?!

Przywrécili potrzebny ruch. Drukarka wypluta trzydziesci siedem stron testowych. Minister kazat wszystkie
zachowac jako dowdd skutecznosci reformy.

Celnik od bagazu to nie wrézbita

Na granicy pojawit sie nowy mundurowy. Potrafit nie tylko czyta¢ tablice rejestracyjne, lecz takze zagladac
gtebiej do niektérych fadunkdw.

— To jest lepszy firewall? — zapytata Agnieszka.

— Niektore zapory maja filtrowanie aplikacyjne, inspekcje ruchu, IDS lub IPS. Moga analizowac¢ wiecej niz
same adresy i porty oraz rozpoznawac pewne wzorce atakow. Ale zakres widocznosci zalezy od protokotow,
szyfrowania, ustawien i mozliwosci urzadzenia.

— Czyli skoro mamy takiego celnika, to nie potrzebujemy innych zabezpieczen?

— Potrzebujemy. IDS przede wszystkim wykrywa i alarmuje, IPS moze blokowa¢ wedtug swoich regut. Zaden
system nie gwarantuje wykrycia wszystkich zagrozen. Aktualizacje, kontrola dostepu, kopie zapasowe i
rozsadne dziatania ludzi nadal majg znaczenie.

— AMOZE ZATRUDNIMY WROZKE? — zainteresowat sie Minister.



— Jesli bedzie umiata odczytac logi, rozwaze kandydature — odpart Grzesiu.
Najbardziej niebezpieczna przepustka

Tuz przed zamknieciem zmiany przez granice przeszedt legalnie mieszkaniec republiki. Miat prawidtowe
dokumenty, dozwolony kierunek i zgode na kontakt z zewnetrznym serwisem. W $srodku spotkat cztowieka,
ktory przekonat go, ze dla bezpieczernstwa powinien natychmiast podac hasto i zatwierdzi¢ obce logowanie.

— PRZECIEZ PRZESZEDL PRZEZ NASZA KONTROLE! — oburzyt sie Minister.

— Tak. Bo jego potaczenie byto dozwolone. Zapora nie mogta wiedzie¢, ze uzytkownik wtasnie da sie nabra¢
na phishing — odpowiedziat Grzesiu.

— To po co nam caty ten szlaban?

— Zeby ogranicza¢ okre$lone rodzaje niepozadanego ruchu i utrudniaé ataki. Ale firewall nie zastepuje
czlowieka, aktualizacji systemoOw ani silnych haset i MFA. Nawet dozwolony ruch moze nies¢ zagrozenie, a
legalny uzytkownik moze popetni¢ btad.

Agnieszka odtozyta raport.

— Czyli nie mamy magicznej granicy, ktéra ochroni republike przed kazdym gltupim pomystem?
— Gdyby istniata — westchnat Grzesiu — zaczelibySmy od gabinetu Ministra.

— SLYSZALEM! — dobiegto zza drzwi.

— Taki byt zamiar.

Rozsadna granica, zywa republika

Nastepnego ranka kolejki zniknety. Nie dlatego, ze otwarto wszystko, lecz dlatego, ze ustalono sensowne
reguty, sprawdzono potrzebne ustugi i usunieto przypadkowe blokady. Kurierzy przejezdzali, mieszkancy
korzystali z sieci, a nieproszony ruch nadal zatrzymywat sie przed szlabanem.

Minister zwotat konferencje.

— OGLASZAM, ZE NASZA GRANICA JEST IDEALNA! NIC ZLEGO JUZ NIGDY SIE NIE WYDARZY!
— Nie — powiedzieli jednoczesnie Agnieszka i Grzesiu.

— TO CO MAM OGLOSIC?!

— Ze firewall dziata zgodnie z potrzebami republiki, reguty sa udokumentowane i testowane, a incydenty
analizujemy. | ze nie da sie zastgpi¢ rozsadku jednym urzgdzeniem.

— AMOZE PRZYNAJMNIEJ ZAMKNIEMY CALKIEM GRANICE NA WEEKEND?
— Nie. Szpital potrzebuje dostaw, a obywatele Internetu.
— TO OTWORZMY WSZYSTKIE BRAMKI TYLKO W PIATEK!

Agnieszka wreczyta mu dokument.
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— Co to? — zapytal.
— Regulamin. Jedyny papier, ktérego pan dzi$ nie moze przerobi¢ na samolocik.

Dobry firewall nie wpuszcza kazdego, ale tez nie zatrzymuje catego zycia. Przepuszcza uzasadniony
ruch wedtug przemyslanych regut, pozwala diagnozowa¢ btedy i stanowi jedng z warstw ochrony.
Zbyt tagodny pozostawia zbednie otwarte drzwi. Zbyt restrykcyjny potrafi zepsu¢ dziatanie ustug. A
przed bezmys$Inoscia uzytkownika zaden szlaban nie daje stuprocentowej gwarancji.

Ministerstwo Usprawniania Ruchu Republiki Pakietow informuje: szlabany dziatajg, kurierzy wrocili na trasy,
rejestr potaczen odzyskat sens, a pani Agnieszka odnalazta faktury za trzy nieudane reformy graniczne. Panu
Kierownikowi odebrano prawo do wydawania zarzadzeri przez megafon. W odwecie probowat odblokowac
port 65536. Straz graniczna poinformowata go, ze takiego portu nie ma. [Z]#4:2 @



