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BEZPIECZENSTWO IT

Hasta i MFA, czyli zamek, klucz i drugi ochroniarz

Hotel ,Pod Ztotym Hastem” wtasnie obchodzit otwarcie nowego skrzydta. Trzysta pokoi, trzy windy i
jeden Pan Kierownik, ktéry postanowit uprosci¢ system kluczy. Zamowit klucz uniwersalny. Na
breloczku wygrawerowat ,TAIJNE”, po czym przypiat go do diugopisu na recepcji, zeby nikt go nie

zgubit. PEIZ

— Panie Kierowniku, dlaczego ten klucz otwiera takze sejf? — zapytata pani Agnieszka.
— BO JEST UNIWERSALNY! TO SIE NAZYWA OPTYMALIZACJA!

— To dlaczego lezy obok ksiegi gosci?

— ZEBY BYL POD REKA|!

Grzesiu przyjrzat sie kluczowi.

— Gratuluje. Zrobit pan hasto ,123456", tylko z metalu.

Jeden klucz do wszystkich drzwi

Na recepcji lezat zeszyt. Przy systemie rezerwacji, poczcie, monitoringu i ksiegowosci widniato doktadnie to
samo hasto: Hotel2026!.

— Ma wykrzyknik! — bronit sie Kierownik.
— Zlodziej tez moze go wpisa¢ — zauwazyta Agnieszka.

— Jesli hasto wycieknie z jednej ustugi, przestepcy moga sprobowac go w pozostatych — wyjasnit Grzesiu.
— To credential stuffing, czyli sprawdzanie skradzionych danych logowania w innych serwisach. Dlatego
kazde konto powinno mie¢ inne, unikalne hasto.

— TO ILE JA MAM ICH ZAPAMIETAC?!
— Pan nie pamieta nawet numeru wlasnego pokoju.
— BO CIAGLE MI GO ZMIENIACIE!

— Mieszka pan w nim od trzech lat — odpowiedziata ksiegowa.
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Dtugie, nieprzewidywalne, niekoniecznie z trzema wykrzyknikami

Na drzwiach pokoju 404 wisiat regulamin: ,Hasto musi mie¢ wielka litere, cyfre, znak specjalny i powodowac u
uzytkownika lekki niepoko;j”.

— SAM PISALEM! — pochwalit sie Kierownik.
— Ostatni wymog spetnilismy juz dawno — westchneta Agnieszka.
Grzesiu wskazat napis P@sswOrd!.

— Zamiana ,a" ha matpe czy ,0" na zero nie czyni popularnego hasta bezpiecznym. Liczg sie dtugos$é,
losowos¢ lub trudnos$é przewidzenia oraz unikalno$é. Menedzer moze generowac diugie losowe hasta.
Do recznego wpisywania sprawdza sie tez dtuga fraza ze stdw wybranych losowo, jesli ustuga ja akceptuje.

— Mam! ,Kierownik jest bardzo genialny”!
— Panie Kierowniku, to jest najbardziej przewidywalne zdanie w tym budynku.
— ALE DLUGIE!

— Dhugos¢ nie pomoze wystarczajgco, jesli kazdy zna pana ulubione zdanie. | nie bierzemy przyktadowych
haset z artykutow jako gotowych do uzycia.

Recepcjonista, ktéry pamieta tysiac kluczy

W pokoju obok pracowat recepcjonista z ogromnag szafg przegrédek. Kazda miata inny klucz, a caty katalog
byt zamkniety w sejfie.

— To nasz menedzer haset — powiedziat Grzesiu. — Przechowuje dane logowania w chronionym
magazynie, generuje unikalne hasta i pomaga je wypetniac. Nie trzeba pamietac stu r6znych ciggéw znakow.

— Czyli pamietam tylko jedno hasto gtéwne? — zapytata Agnieszka.

— Zazwyczaj tak, plus dodatkowe zabezpieczenie konta menedzera, jesli jest dostepne. Hasto gtéwne
powinno by¢ wyjatkowo mocne. Trzeba tez wczes$niej poznac procedure odzyskiwania dostepu.

— A kopie klucza trzymamy pod wycieraczka! — zawotat Kierownik.

— Nie. Ani w ogolnodostepnym arkuszu, ani na kartce przy monitorze. Kody awaryjne przechowujemy
osobno i bezpiecznie.

— GDZIE DOKLADNIE?

— Na pewno nie powiem tego przy wszystkich gosciach.

Drugi ochroniarz przy windzie

Przy windzie stat ochroniarz. Kierownik pokazat klucz, lecz nie zostat wpuszczony.

— JAK TO?! PRZECIEZ MAM KLUCZ!

— Kto$ mégt go panu ukras¢ — odpowiedziat ochroniarz. — Potrzebuje jeszcze potwierdzenia.



— JESTEM KIEROWNIKIEM!
— To akurat méwi tu co drugi cztowiek — zauwazyt Grzesiu.

To jest MFA — Multi-Factor Authentication, uwierzytelnianie wielosktadnikowe. Mozemy taczy¢ cos, co
znasz, jak hasto; co$, co masz, jak urzadzenie lub klucz sprzetowy; i co$, czym jestes, na przyktad ceche
biometryczna.

— A dwa hasta to dwa czynniki? — zainteresowata sie Agnieszka.

— Nie. To dwie rzeczy z kategorii ,wiem”. Dwa etapy logowania nie zawsze sa uwierzytelnhianiem
dwusktadnikowym.

— A JA MAM DWA KCIUKI! — oznajmit Kierownik.

Ochroniarz wyjat notes. Zaczat pisa¢ podanie o przeniesienie.
SMS, zegarek w aplikacji i natretne powiadomienia
Na drugim pietrze przygotowano trzy stanowiska: ,SMS”, ,Kod z aplikacji” i ,Zatwierdz na telefonie”.

— Ktére jest najlepsze? — zapytata ksiegowa.

— Zalezy od zagrozen i dostepnych mozliwosci. Kod SMS jest zwykle lepszy niz samo hasto, ale numer
telefonu moze zostaé przejety, a sam kod wytudzony. TOTP, czyli jednorazowe kody z aplikacji, bazujg na
sekrecie i czasie. Nie wymagajg otrzymania SMS-a, lecz mozna je wpisac rowniez na falszywej stronie.

— A powiadomienie z przyciskiem ,Zatwierdz"?

— Wygodne, ale potwierdzamy tylko logowanie, ktére sami rozpoczelismy. Oszusci czasem wysylaja
dziesiagtki powiadomien i licza, ze kto$ w koncu kliknie. To MFA fatigue, czyli zmeczenie zadaniami.

Telefon Kierownika zawibrowat.

— PROSI O ZATWIERDZENIE!

— Loguje sie pan gdzies?

— NIE!

— Wiec prosze odmowic i zgtosi¢ podejrzang probe.
Telefon zawibrowat drugi raz.

— ALE ON BARDZO PROSI!

— Natrectwo nie jest dowodem tozsamosci — powiedziata Agnieszka.

Klucz, ktéry rozpoznaje prawdziwy hotel

Grzesiu postawit obok hotelu niemal identyczng makiete. Na szyldzie zamiast ,Zlotym” widniato ,,Zlotym”.

— Prawie ten sam — powiedziat Kierownik.



— Wiasnie ,prawie” robi réznice. Klucze FIDO2 i poprawnie wdrozone passkeys uzywaja kryptografii
powiazanej z rzeczywista witryng. Falszywa domena nie powinna dosta¢ podpisu przeznaczonego dla
prawdziwej.

— Czyli moge nie wpisywaé hasta?

— Tak. Podczas logowania z passkey urzgdzenie podpisuje wyzwanie kluczem prywatnym; serwer sprawdza
podpis kluczem publicznym. Klucz prywatny nie powinien by¢ wysytany do serwera. PIN lub biometria moga
stuzy¢ do odblokowania go lokalnie.

— A mdj odcisk palca leci do hotelu? — przerazit sie Kierownik.
— Nie w tym modelu. Biometria zwykle zostaje na urzgdzeniu i potwierdza lokalnie, ze wolno uzy¢ klucza.
— CZYLI JUZ ZADEN OSZUST NAS NIE DOPADNIE!

— Niestety, nadal mozna wytudzi¢ przelew, naduzy¢ procedury odzyskiwania konta albo przeja¢ urzadzenie.
Odpornos¢ na phishing_logowania nie oznacza odpornosci na wszystkie oszustwa.

Hasta nie powinny leze¢ w sejfie zapisane na odwrocie drzwi

— A skad system wie, ze podatam prawidtowe hasto? — zapytata Agnieszka.

— Dobrze zbudowany serwer nie przechowuje haset w jawnej postaci. Zamiast tego przechowuje
odpowiednio obliczony hash hasta z unikalna sola i weryfikuje podang wartos¢. Do tego stosuje sie
algorytmy przeznaczone do hasel, takie jak Argon2id, odpowiednio skonfigurowane scrypt lub bcrypt.

— To moze zwykle SHA-2567

— Sam szybki hash to zly pomyst do przechowywania haset. Atakujgcy moze bardzo szybko sprawdzac
kandydatéw po wycieku bazy.

— ZROBIE TRZY HASHOWANIA! — zaproponowat Kierownik.
— Prosze nie projektowac¢ wiasnej kryptografii — odpart Grzesiu.
— CZLOWIEK CHCE POMOC | NIGDY MU NIE POZWALAJA)!

— Dlatego wtasnie serwerownia ma osobny zamek.

Co miesigc zmiana hasta, co miesigc nowy numerek

Kierownik dumnie pokazat procedure: ,Zmiana hasta co 30 dni. Obowigzkowo”.
— Dzigki temu ludzie wymyslaja Hotel12026! 01, pdzniej Hotel2026! 02 — zauwazyta Agnieszka.

— Cykliczne wymuszanie zmiany bez konkretnej przyczyny nie jest uniwersalna dobra praktyka —
wyjasnit Grzesiu. — Zmieniamy hasto w razie kompromitacji, podejrzenia ujawnienia lub innego
uzasadnionego powodu. Pomagajg unikalno$¢, sprawdzanie znanych wyciektych haset, ograniczanie prob
logowania i MFA.

— Ajak zapomne hasta?


https://xo.pl/it-na-wesolo-sec-phishing

— Potrzebna jest bezpieczna procedura odzyskania. Pytanie ,jak ma na imie pies?” bywa tatwe do
odgadniecia.

— MOJ PIES MA NA IMIE TAJNE!

— Juz nie jest tajne — powiedziata Agnieszka.
Drzwi awaryjne, przez ktére ztodziej wchodzi pierwszy

Przed zamknieciem hotelu Grzesiu poprosit 0 kody odzyskiwania i zapasowe klucze.

— Jesli zgubimy telefon z aplikacjg albo sprzetowy klucz, musimy wiedzie¢, jak odzyskac konto bez
wydawania go przypadkowej osobie. Warto mie¢ kody awaryjne w bezpiecznym miejscu, zapasowy klucz
lub inna oficjalnie obstugiwana metode.

— TO PO CO TEN DRUGI OCHRONIARZ? — oburzyt sie Kierownik.

— Bo oszust moze udawac goscia, ktory zgubit klucz. Jesli recepcja wydaje nowy kazdemu, kto gtosno
ptacze, caly system jest dekoracja.

— Czyli weryfikujemy tozsamos$¢ rowniez przy odzyskiwaniu konta? — upewnita sie Agnieszka.
— Tak. W firmie trzeba tez ustali¢, kto moze zatwierdzi¢ reset i jak to dokumentowac.

— Ja przechowuje klucz awaryjny pod doniczkg — pochwalit sie Kierownik.

— Znowu?!

— ALE DONICZKA JEST W INNYM MIEJSCU!

Wymeldowanie

Nazajutrz hotel miat unikalne klucze do pokoi, menedzera haset, dodatkowe uwierzytelnianie i procedure
awaryjng. Kierownik zwotat konferencje prasowa.

— OD DZIS NIKT NIGDY NICZEGO NIE UKRADNIE!

— Nie moéwilismy tego — przypomniat Grzesiu. — Silne, unikalne hasta, menedzer haset i MFA utrudniajg
przejecie kont. Passkeys i klucze FIDO2 moga znacznie utrudnic¢ phishing logowania. Ale nadal potrzebujemy
aktualizacji, rozsgdnych uprawnien i reagowania na incydenty.

— Ja juz mam drugi czynnik! — oznajmita Agnieszka.

— Bardzo dobrze.

— I menedzera hase!!

— Jeszcze lepiej.

— A JA MAM ZAPASOWY KLUCZ! — zawotat Kierownik.
— Gdzie?

Nachylit sie konspiracyjnie.



— NIE POWIEM. TO TAJEMNICA.

— Pierwsza rozsgdna rzecz, ktérg pan dzisiaj powiedziat — przyznat Grzesiu.

— ALE PODPOWIEM: POD DONICZKA)!

Agnieszka zamkneta oczy.

— Panie Kierowniku, prosze juz niczego nie utatwiac.

Komunikat hotelu ,,Pod Ztotym Hastem”: pokoje majg juz osobne zamki, sejf ma wiasnego ochroniarza, a

okrzyk ,JESTEM KIEROWNIKIEM” nie jest akceptowang metodg logowania. Podczas audytu doniczki
odnaleziono dwa klucze, trzy karteczki z hastami i nieoptacony rachunek za pizze. P2 @



