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BEZPIECZENSTWO IT

Phishing, czyli list od banku, ktory banku nigdy nie
widziat

W poniedziatek o 8:03 pani Agnieszka otworzyta firmowa poczte. Bank wiasnie poinformowat ja, ze
konto zostanie zablokowane za dziewie¢ minut, chyba ze natychmiast potwierdzi tozsamos¢. Zatgczono

wielki czerwony przycisk. Pan Kierownik, ktory przechodzit obok, zobaczyt stowo ,,PILNE” i natychmiast
podnidst range wydarzenia do katastrofy narodowe;j.

— AGNIESZKO! KLIKAMY!
— A pan wie, dokad prowadzi ten przycisk?
— DO BANKU! PRZECIEZ JEST LOGO!

— To ja panu wydrukuje logo policji. Bedzie pan moégt wystawia¢ mandaty — odezwat sie Grzesiu zza
monitora.

Pan Kierownik przystanat.
— GRZESIU, BEZ GLUPICH ZARTOW. MAMY DZIEWIEC MINUT!

— Osiem. Ale ztodziejowi tez konczy sie cierpliwosé, wiec moze poczekac razem z nami.
Wiadomos$¢ od banku, ktéry niczego nie wysytat

Agnieszka otworzyta szczegéty wiadomosci. Nadawca nazywat sie ,Dziat Bezpieczenstwa Banku”, a adres
wygladat jak nazwa banku po zderzeniu z klawiatura.

— Widzi pan? Nazwa wys$wietlana to nie dowdd, ze wiadomos$¢ pochodzi z banku — powiedziata.
— ALE MA LOGO!

— Logo mozna skopiowac ze strony banku. Tak samo jak kolor przycisku, podpis prezesa i zdjecie
usmiechnietej konsultantki.

Grzesiu przysunat krzesto.

— To jest phishing: proba naklonienia cztowieka, zeby oddat dane, pieniadze lub dostep, podszywajac sie
pod kogos$ godnego zaufania. Przyneta moze przyjs¢ mailem, ale nie musi. Wazniejsze jest oszustwo niz
medium.
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— Czyli fowienie” ludzi? — zapytata Agnieszka.
— Doktadnie. Tylko ryba nie dostaje SMS-a z informacja, ze jej ptetwy wymagajg aktualizacji.
— | co robie?

— Nie klikamy. Nie odpisujemy. Otwieramy bank znang droga: przez wtasng zakladke, aplikacje albo recznie
wpisany, wczesniej zweryfikowany adres. Jesli naprawde cos sie dzieje, sprawdzimy to tam.

— A ja moge zadzwoni¢ do banku? — zainteresowat sie Kierownik.

— Moze pan. Ale pod numer, ktéry zna pan z oficjalnej strony lub dokumentéw. Nie pod ten dopisany w
podejrzanym mailu.

Dziewie¢ minut do koica Swiata

Na Sciennym zegarze minety trzy minuty. Pan Kierownik patrzyt na nie jak na odliczanie startu rakiety.
— Moze to jednak prawdziwy alarm? Dlaczego mieliby ktamag, ze zablokujg konto?

— Bo presja czasu utrudnia spokojne sprawdzanie — odpowiedziata Agnieszka. — Czlowiek widzi ,ostatnia
szansa”, ,pilna doptata”, ,nieautoryzowane logowanie” i chce natychmiast cos zrobic.

— Ajesli napisza ,wygrat pan milion"?
— Witedy tez chcg, zeby pan nie myslal, tylko dziatat. Strach i chciwo$¢ maja ten sam guzik.

Grzesiu otworzyt prawdziwg aplikacje bankowa. Zadnego alarmu. Zadnej blokady. Rachunek spokojnie istniat,
jakby nie wiedziat o zblizajgcym sie koncu Swiata.

— No prosze. W banku cisza — powiedziat.
— CZYLI MOZEMY JUZ ODWOLAC SZTAB KRYZYSOWY?
— Mozemy. Tylko prosze wczesniej odwota¢ zamowione przez pana trzy pizze dla sztabu.

— TEGO NIE ODWOLUJEMY.

Adres wyglada znajomo. | wtasnie o to chodzi

Grzesiu pokazat Agnieszce adres przycisku. Wygladat przekonujaco do momentu, gdy ktos zaczat czytac¢
catosé.

— Prosze spojrze¢: nazwa prawdziwego banku moze pojawi¢ sie na poczatku Sciezki, w subdomenie albo
jako kawalek zupetnie innej domeny. O tym, do jakiej witryny trafiamy, decyduje rzeczywista nazwa hosta, a
nie znajome stowo gdziekolwiek w adresie.

— Czyli napis ,bank” nie wystarczy?
— Tak samo jak restauracja ,Ambasada Kotleta” nie jest ambasada.

— A ki6dka obok adresu? — zapytat Kierownik. — PRZECIEZ KL ODKA OZNACZA BEZPIECZENSTWO!



— HTTPS zazwyczaj oznacza szyfrowane potaczenie z okreslonym serwerem. Nie potwierdza uczciwosci
jego wiasciciela. Oszust tez moze mie¢ poprawny certyfikat TLS.

— To po co ta kiédka?

— Zeby nikt po drodze tatwo nie podstuchiwat potgczenia. Nie zeby sprawdzaé, czy cziowiek po drugiej
stronie jest porzadny.

— Jak zamknieta koperta od oszusta?
— Wiasnie. O kopertach i pocztéwkach opowiadaliSmy przy HTTP i HTTPS.

Grzesiu dodat, ze samo najechanie kursorem na link bywa pomocne przy ocenie adresu na komputerze, ale
na telefonie wyglada to inaczej, a podglady i skracone linki nie zawsze wszystko zdradzaja. Bezpieczniej nie
korzystac z podejrzanego odnosnika w ogéle.

Kurier z paczka, ktérej nikt nie zamawiat

O 8:19 zadzwonit telefon Agnieszki. Wiadomos¢ SMS: ,Doptac 1,49 zt do przesyiki”.
— Nie zamawiatam niczego — zdziwita sie.
— ALE KWOTA MALA! — zauwazyt Kierownik. — MOZNA ZAPLACIC DLA SWIETEGO SPOKOJU!

— Wiasnie nato licza. Link moze prowadzi¢ do fatszywej bramki ptatnosci. Mata doptata jest tylko pretekstem
do poznania danych karty albo wyludzenia zgody na operacije.

— To tez phishing?

— Gdy przyneta przychodzi SMS-em, czesto méwimy smishing. Kiedy oszust dzwoni i udaje konsultanta
banku lub pracownika technicznego, mamy vishing — od voice phishing.

— Czyli phishing ma tyle odmian co zaméwienia naszego Kierownika?
— Wiecej. Kierownik zawsze zamawia trzy pizze.

— ZMIENIAM NA CZTERY!

Bank dzwoni i kaze ratowa¢ pienigdze

Jak na zamoOwienie odezwat sie kolejny telefon. Mezczyzna przedstawit sie jako specjalista do spraw
bezpieczenstwa banku.

— WykryliSmy prébe kradziezy. Musi pani natychmiast przeniesé srodki na rachunek techniczny — oznajmit.
Agnieszka spojrzata na Grzesia, ktéry bezgtosnie pokazat kartke: ,NIE”.

— Prosze podac imie i numer stuzbowy — odpowiedziata spokojnie.

— Nie mamy czasu! Prosze tylko potwierdzi¢ kod z SMS-a!

— Nie podaje kodoéw podczas niezamoéwionych rozmoéw. Roztagczam sie i sama zadzwonie do banku.

Potaczenie sie urwato. Kierownik wygladat na urazonego.
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— ALE PRZECIEZ NUMER NA EKRANIE WYGLADAL JAK BANK!

— Numer prezentowany przy potaczeniu réwniez mozna podrobi¢ — wyjasnit Grzesiu. — Nazywa sie to
spoofingiem identyfikacji dzwoniacego. Nie zawsze wySwietlany numer méwi prawde o zrddle rozmowy.

— Czyli nie moge wierzy¢ wtasnemu telefonowi?

— Mozna z niego korzystaé. Trzeba tylko pamietaé, ze ekran pokazuje informacje o potaczeniu, nie policyjny
dowdd tozsamosci.

Bank nie potrzebuje Twojego hasta, kodu jednorazowego ani przelewu na ,,bezpieczny rachunek”,
zeby uratowaé pieniadze. Podejrzang rozmowe najlepiej zakonczy¢ i skontaktowac sie z instytucja
niezaleznym, sprawdzonym kanatem.

Jedna faktura, jedna ksiegowa i bardzo osobisty oszust

Po potudniu przyszta wiadomos¢ od rzekomego dostawcy. Tym razem nadawca znat nazwe firmy, nazwisko
Kierownika i fakt, ze pani Agnieszka zatwierdza przelewy.

— To juz brzmi powazniej — przyznala.

— Bo to moze by¢ spear phishing, czyli atak przygotowany pod konkretng osobe lub organizacje —
odpowiedziat Grzesiu. — Oszust moze wykorzysta¢ informacje z internetu, korespondencji albo wycieku
danych.

— Ajesli pisze do samego prezesa? — zapytat Kierownik, prostujac krawat.

— Ataki celowane w osoby na wysokich stanowiskach bywajg nazywane whalingiem.
— WRESZCIE COS DLA KIEROWNICTWA!

— Panie Kierowniku, to nie jest program lojalnosciowy.

W mailu proszono o zmiane numeru rachunku na fakturze. Kwota byta prawdziwa, nazwa kontrahenta
réwniez. Zmieniony byt tylko numer konta.

— | wkasnie dlatego nie sprawdzamy takich présb przez ,Odpowiedz” — zauwazyta Agnieszka. — Gdy kto$
przejat skrzynke dostawcy, odpowiadamy temu samemu 0szustowi.

Grzesiu przytaknat.

— Zmiany danych do ptatnosci potwierdzamy osobnym kanatem, pod wczesniej znanym numerem. To
przyktad oszustwa na korespondencije biznesowa, czesto okreslanego jako BEC — Business Email
Compromise.

Kierownik chwycit telefon.
— TO JA DO NICH ZADZWONIE!
— Doskonale. Tylko nie pod numer z tej faktury.

— CORAZ TRUDNIEJ BYC BOHATEREM.



Zatacznik ,faktura”, ktéry bardzo chce byé programem

Grzesiu wskazat drugi mail. Zatgcznik miat nazwe podobng do faktury, ale jego rozszerzenie nie przypominato
zwyklego dokumentu.

— Co sie stanie, jesli otworze? — zapytala Agnieszka.

— Zalezy od pliku i zabezpieczenh. Moze to by¢ zwykly dokument, ale moze tez wykorzystywac luke albo
probowac uruchomi¢ szkodliwy kod. Czasem niebezpieczny jest nie sam zalgcznik, tylko link do strony, ktéra
wytudza logowanie.

— A PDF jest zawsze bezpieczny?
— Nie. Format pliku sam w sobie nie gwarantuje bezpieczeristwa, podobnie jak nazwa ,faktura”.
— A przeciez mamy antywirusa! — zawotat Kierownik.

— Mamy. Ale antywirus to ochroniarz, nie jasnowidz. Nie zwalnia z myslenia, aktualizacji i ograniczania
uprawnien. O ochronie warstwowej mowiliSmy przy podstawach bezpieczeristwa.

Agnieszka przeniosta podejrzang wiadomos$¢ do firmowego procesu zgtoszen, zamiast przesytac jg catemu
dziatowi z dopiskiem ,KLIKNIJCIE | SPRAWDZCIE”.

Drugi ochroniarz tez moze da¢ sie oszukaé

— Wiaczymy MFA i po problemie! — ogtosit Pan Kierownik.

— Wiaczymy, bo to bardzo pomaga — odpowiedziat Grzesiu. — Ale nie kazdy rodzaj uwierzytelniania
wielosktadnikowego jest réwnie odporny na phishing.

— Przeciez do hasta dochodzi kod!

— Oszust moze prébowac wytudzi¢ réwniez kod, naktoni¢ do zatwierdzenia powiadomienia albo przechwycic¢
sesje przez strone posredniczacg w logowaniu. Sg ataki, w ktérych uzytkownik loguje sie pozornie poprawnie,
ale trafia do witryny kontrolowanej przez napastnika.

— Czyli dwa zamki nie wystarczg?

— Dwa zamki sg lepsze niz jeden. Ale jesli sam wpuszcza pan ztodzieja do srodka, liczba zamkéw przestaje
by¢ najwazniejsza.

Klucze bezpieczenstwa i passkeys korzystajagce z mechanizméw powigzanych z prawdziwg domenag
moga znaczaco ograniczac ryzyko typowego phishingu logowania. To inna ochrona niz przepisanie kodu
SMS na obca strone. Nie oznacza jednak odpornosci na kazdy rodzaj oszustwa.

— To juz rozumiem, czemu nie mam klika¢ ,Zatwierdz”, gdy sam sie nie loguje — powiedziata Agnieszka.

— Doktfadnie. A o hastach i drugim ochroniarzu bedzie osobna opowies¢: ,Hasta i MFA”.

QR kod prowadzi do tego samego oszusta, tylko okrezng droga

Na recepcji kto$ zostawit wydruk: ,Nowa sie¢ Wi-Fi dla gosci — zeskanuj kod QR, by potwierdzi¢ konto”.

— WRESZCIE COS BEZ LINKU! — ucieszyt sie Kierownik.
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— Kod QR moze witasnie zawierac link — westchneta Agnieszka.
— Czyli oszust wydrukowat link w kwadracikach?

— Moze tak zrobi¢. Quishing to okreslenie oszustwa phishingowego wykorzystujgcego kod QR. Telefon po
zeskanowaniu moze otworzy¢ fatlszywa witryne.

Grzesiu odwrocit kartke.

— | prosze nie zaklada¢, ze naklejka na plakacie jest oficjalna tylko dlatego, ze plakat wisi w naszym
budynku. Kto$ mogt ja przyklei¢ pdzniej.

— TO MOZE ZAKAZAC KWADRATOW?

— Zacznijmy od sprawdzania celu skanowania.

Jesli jednak ktos kliknat

O 15:40 Agnieszka weszta do pokoju Grzesia.

— Mam hipotetyczne pytanie.

— O nie. ,Hipotetyczne” zawsze oznacza, ze ktos juz kliknat.

— Kierownik.

— W CO?! — krzyknat Grzesiu.

— W link do promociji na bezptatng pizze dla sztabu kryzysowego.
Pan Kierownik pojawit sie w drzwiach.

— TO BYLA PROMOCJA LIMITOWANA!

— Czy podat pan hasto, kod, dane karty? Pobrat co$? Zatwierdzit logowanie? — zapytat Grzesiu.
— TYLKO IMIE, MAIL | HAS£O DO KONTA FIRMOWEGO.
Zapadfa cisza. Nawet drukarka przestata udawac, ze pracuje.

— W takim razie nie zamiatamy sprawy pod dywan — powiedziat Grzesiu. — Natychmiast zgtaszamy
incydent, z bezpiecznego urzadzenia zmieniamy przejete hasto, wylogowujemy aktywne sesje tam, gdzie
mozna, sprawdzamy ustawienia konta i dostep. Jesli hasto byto uzyte gdzie indziej, zmieniamy je takze tam.

— A jesli kto$ podat dane ptatnicze albo zrobit przelew? — zapytata Agnieszka.

— Od razu kontaktuje sie z bankiem przez oficjalny kanat, zeby zablokowa¢ instrument ptatniczy lub
sprobowac zatrzymac transakcje. Jesli podejrzewamy szkodliwe oprogramowanie, urzadzenie trzeba
odpowiednio zabezpieczy¢ i przekaza¢ do analizy, a nie uzywac dalej do logowania.

— Czyli nie mam usuwac¢ wiadomosci, zeby nikt nie zobaczyt? — zapytat Kierownik.

— Wiasnie nie. Zachowujemy informacje o zdarzeniu zgodnie z procedurg, zeby ustali¢ zakres i skutki.
Szybkie zgtoszenie jest wazniejsze niz udawanie, ze nic sie nie stato.



— A jesli to byta tylko strona z pizzg?
— Tym lepiej. Wole sprawdzi¢ falszywy alarm niz nie zauwazy¢ prawdziwego wlkamania.

Po Kliknieciu liczy sie to, co wydarzyto sie dalej. Samo otwarcie odnosnika, wpisanie hasta, uruchomienie
pliku i zatwierdzenie ptatnosci to r6zne sytuacje i moga wymagac réznych dziatan. Nie ma jednej magicznej
procedury dla wszystkich przypadkdw.

Raport koiicowy z potowu

Nastepnego dnia Kierownik zwotat konferencje.

— OGLASZAM NOWA POLITYKE! NIE WIERZYMY W ZADNE MAILE!
— To utrudni fakturowanie — zauwazyta Agnieszka.

— W ZADNE TELEFONY!

— To utrudni rozmowy z klientami.

— W ZADNE KODY QR!

— To utrudni odczytanie menu w restauraciji.

Grzesiu stanat przy tablicy.

— Nie chodzi o to, zeby bac sie catego Internetu. Chodzi o to, zeby oddziela¢ wiadomos¢ od
potwierdzenia jej wiarygodnosci. Gdy kto$ zada pospiechu, hasta, kodu, przelewu, zmiany rachunku albo
instalacji programu, sprawdzamy prosbe niezalezng droga.

— Czyli mamy nie ufa¢ kazdej wiadomosci bez sprawdzenia?

— Szczegodlnie takiej, ktéra wywiera presje albo prosi o co$ wrazliwego.

Agnieszka odtozyta telefon.

— Wiasnie dzwonili z pizzerii. Pan Kierownik zamowit wczoraj cztery pizze. Wszystkie prawdziwe.

— AWIEC JEDNA DOBRA WIADOMOSC!

— Nie do konca. Kazda ma dopisek ,ptatnos¢ przy odbiorze”.

— GRZESIU! SPRAWDZ, CZY TO NIE PHISHING!

— Sprawdze. Ale najpierw prosze przesta¢ podawac hasto firmowe w zamian za pepperoni.

Komisja do spraw Bezpiecznego Potowu informuje: fatszywy bank nie otrzymat przelewu, fikcyjny kurier nadal
czeka na 1,49 zi, a dostawca faktur odzyskat prawidtowy numer rachunku. Pan Kierownik otrzymat nowe

hasto i instrukcje, by nie wpisywac go na stronach z pizzg. Na wszelki wypadek odwotano mu dostep do
zamawiania cateringu. € )2 @



