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BEZPIECZENSTWO IT

Polityka bezpieczenstwa, czyli kto decyduje, kto
wykonuje i kto odpowiada

W Urzedzie do Spraw Wszystkiego zblizat sie audyt bezpieczenstwa. Pan Kierownik zwotat zebranie i
na srodku stotu potozyt segregator wielkosci matej lodéwki. Na grzbiecie widniat ztoty napis:
,POLITYKA BEZPIECZENSTWA — WERSJA OSTATECZNA, TOM | Z XII”. Agnieszka z ksiegowosci
odsuneta kubek. Grzesiu zaczat szukaé wyjscia awaryjnego. |5 f 2

— OD DZIS JESTESMY BEZPIECZNI! — oznajmit Kierownik.
— Co sie zmienito? — zapytata Agnieszka.

— WYDRUKOWALISMY POLITYKE!

— A hasta do ksiegowosci?

— TE SAME!

— A kopie zapasowe?

— TEZ TE SAME!

— A kto zgtasza incydent?

— JEST W SEGREGATORZE!

Grzesiu otworzyt tom pierwszy. Przeczytat: ,Kazdy odpowiada za bezpieczeristwo w zakresie swoich
kompetenciji”.

— Fantastycznie. Gdy cos sie wydarzy, kazdy bedzie czekat, az zrobi to ktos inny.
Segregator nie zatrzyma witamywacza

Kierownik ustawit dokumenty wzdtuz stotu jak fortyfikacje.

— POLITYKA, PROCEDURA, INSTRUKCJA, REGULAMIN UZYWANIA REGULAMINOW!
— Brakuje instrukcji otwierania segregatora — zauwazyta Agnieszka.

— TOM SIODMY!

Grzesiu napisat na tablicy: ,Co?”, ,Kto?”, ,Jak?”".


https://xo.pl/it-na-wesolo-sec-policy

Polityka bezpieczenstwa informacji wyznacza cele, zasady i odpowiedzialno$¢. Procedury opisujg
konkretne dziatania, a instrukcje moga wyjasnia¢ wykonanie poszczegoélnych czynnosci. Catos¢ musi
pasowac do prawdziwej organizacji, nie do wyobrazen autora.

— Czy samo podpisanie instrukcji przeciwpozarowej gasi pozar? — zapytat Grzesiu.
— NIE, ALE MAMY PODPIS!

— Podpis jest dowodem zatwierdzenia, nie dowodem skutecznosci. Sprawdzimy jg po tym, co ludzie
naprawde robig.

Wszyscy odpowiedzialni, czyli nikt konkretnie

W archiwum zepsut sie zamek. Kierownik wystat wiadomos¢ do wszystkich: ,Pilnie naprawic¢!”. Kazdy ja
przeczytat. Nikt nie ruszyt.

— WYDALEM POLECENIE!
— Wszystkim naraz — zauwazyta Agnieszka. — A kto miat wykonac?
Grzesiu rozrysowat podziat rol.

— Musimy wiedzie¢, kto podejmuje decyzje, kto wykonuje zadanie, kogo konsultujemy i kogo informujemy.
Mozna uzy¢ macierzy RACI albo prostszej tabeli. Najwazniejsze, zeby odpowiedzialno$¢ byta jednoznaczna.

— TO JA BEDE ZATWIERDZAL WSZYSTKO!

— A gdy bedzie pan na urlopie, firma nie zresetuje nikomu hasta? Kierownictwo okresla cele i zapewnia
zasoby. Wiasciciele systemdw ustalajg wymagania, administratorzy wdrazajg ochrone, pracownicy stosujg
zasady i zgtaszajg problemy.

— Aja? — zapytata Agnieszka.

— Pani wie, co sie stanie, jesli ksiegowos¢ nie zadziata przed wyptatami. Bez wiedzy wiasciciela procesu nie
ocenimy ryzyka.

— WSZYSTKO JEST KRYTYCZNE! — zawotat Kierownik.

— Wtedy nic nie jest priorytetem — odpowiedziata ksiegowa.

Scisle tajna zupa pomidorowa

Ministerialny segregator glosit, ze wszystkie dokumenty sg poufne. Lacznie z menu stotéwki.
— Zeby poznac¢ dzisiejsza zupe, pracownik musi ztozy¢ wniosek? — spytata Agnieszka.

— BEZPIECZENSTWO WYMAGA WYRZECZEN!

— Ochrona powinna by¢ proporcjonalna — wyjasnit Grzesiu. — Publiczny cennik, dokument wewnetrzny,
dane klienta i poufne informacje finansowe maja r6zne wymagania. Klasyfikacja informacji pomaga wybrac
zasady dostepu, przechowywania i udostepniania.

— TO MOZE ZUPA BEDZIE PUBLICZNA?



— Chyba ze stanowi plan tajnej operacji — odparta Agnieszka.
— KTO WPISAL. ROSOL DO AKT TAINYCH?!

— Pan. Wczoraj o 14:07. Mam podpis.
Ryzyko, ktérego nie da sie zakazaé

Kierownik zarzadzit ochrone przed wszystkim: ztodziejami, powodzig, awarig pradu, pomytkg pracownika i
meteorytem.

— NAJLEPIEJ ZAKAZAC METEORYTOW!
— Meteor nie podpisywat regulaminu — zauwazyla Agnieszka.
Grzesiu pokazat rejestr ryzyka.

— Oceniamy, co chronimy, co moze sie wydarzy¢, jakie sa skutki i prawdopodobienstwo oraz jaki poziom
ryzyka organizacja jest gotowa zaakceptowac. Potem dobieramy zabezpieczenia. Ryzyko mozna ograniczac,
unika¢ go, czasem przenosic albo Swiadomie zaakceptowac.

— KTO ZATWIERDZA AKCEPTACJE?

— Uprawniony wiasciciel ryzyka. Administrator moze wskazaé¢ zagrozenie i mozliwosci techniczne, ale nie
powinien sam decydowag, ile strat firma jest gotowa poniesc.

— AJESLI NAPISZE ,JAKOS TO BEDZIE"™?

— To nie jest nazwisko osoby odpowiedzialne;.

Administrator dla kazdego!

O dziesiatej Kierownik zapowiedziat reforme dostepu.
— NIKOGO NIE BLOKUJEMY! WSZYSCY DOSTAJA ADMINISTRATORA!

— W takim razie najlepiej odebra¢ wszystkim komputery, zeby niczego nie zepsuli — zaproponowata
Agnieszka.

— DOSKONALY POMYSt!

— Oba pomysty sg zte — przerwat Grzesiu. — Zasada najmniejszych niezbednych uprawnien oznacza
dostep tylko do tego, czego naprawde wymaga praca. Ksiegowa nie musi zarzadzac serwerami, a
administrator nie musi czytac¢ cudzej poczty.

Dostepy powinno sie zatwierdzac, okresowo przegladac i odbiera¢, gdy pracownik zmienia obowiazki albo
odchodzi. Trzeba tez zaplanowac¢ dostep awaryjny, by nie tworzy¢ ukrytych furtek.

— JUZ MAM FURTKE! KLUCZ JEST POD DONICZKA)!

— Ten pomyst znamy z hotelu ,,Pod Ztotym Hastem” — westchnat Grzesiu. — | nie stal sie lepszy.
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Wyjatek wazny do kornca Swiata

W potudnie drukarka przestata dziata€. Kierownik chciat natychmiast wytgczy¢ wszystkie zabezpieczenia.
— WYLACZYC FIREWALL! MUSZE WYDRUKOWAC RAPORT!

— Sprawdzimy, jakiego ruchu drukarka potrzebuje, co zostato zablokowane i jak zrobi¢ mozliwie waski
wyjatek — odpowiedziat Grzesiu.

—APO COTYLE ZACHODU?

— Polityka zmian powinna mowi¢, kto zgtasza potrzebe, kto ocenia ryzyko, kto zatwierdza i wdraza, jak
testujemy oraz jak cofamy zmiane, jesli cos pojdzie Zle. Wyjatki powinny mie¢ zakres, wiasciciela i czesto
termin wygasniecia.

Agnieszka podniosta poprzedni formularz.

— Tu jest wpis: ,Otworzy¢ wszystko, bo nie dziata”. Bez daty i planu cofniecia.
— KTO TO PODPISAL?!

— Pan. W Republice Pakietow.

— To dokfadnie ta sama historia, co nasza przygoda z firewallem — uSmiechnat sie Grzesiu.

Incydent nie przychodzi z napisem ,Incydent”

0O 12:43 Agnieszka dostata wiadomos$¢ o pilnej zmianie rachunku dostawcy. Nie zrobita przelewu. Zgltosita
wiadomos$¢ zgodnie z procedura.

— A GDYBY TO NIE BYL OSZUST? — spytat Kierownik.

— Wtedy sprawdzimy. Pracownik nie musi sam przeprowadzac¢ Sledztwa. Musi wiedzie¢, jak szybko zgtosic¢
podejrzane zdarzenie — wyjasnit Grzesiu.

Dobra procedura incydentowa wyznacza kanat kontaktu, osoby odpowiedzialne, sposéb oceny pilnosci,
zabezpieczenia informacji o zdarzeniu i komunikowania sie z wkasciwymi ludzmi. Trzeba jg przetestowac,
zanim wydarzy sie kryzys.

— TO ZROBIE PIECZATKE ,NIE INCYDENT"! — oznajmit Kierownik.

— Pieczatka nie zastepuje oceny. A wiadomos¢ wyglada jak przyktad z naszego artykutu o phishingu.

Backup z paragrafu dziewigtego

Audytor zapytat, kiedy ostatnio przywrécono dane z kopii zapasowe;j.
— W TOMIE DZIEWIATYM JEST NAPISANE, ZE ROBIMY BACKUP!
— Kiedy testowaliSmy odtwarzanie? — zapytata Agnieszka.

Nastata cisza tak diuga, ze uruchomit sie wygaszacz ekranu.
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— Procedura robienia kopii to nie dowdd, ze da sie odzyska¢ dane — powiedziat Grzesiu. — Potrzebujemy
harmonogramow, testow, odpowiedzialnych oséb i ochrony kopii. Podobnie ze szkoleniami: potwierdzenie
przeczytania regulaminu nie oznacza, ze pracownik umie rozpoznaé zagrozenie.

— ALE WYSLALISMY REGULAMIN WSZYSTKIM!

— | czy wiedza, co zrobi¢, gdy zgubig laptop albo otrzymajg fatszywa wiadomos¢é? Mamy osobne materiaty o
backupie i podstawach bezpieczenstwa. Polityka ma prowadzi¢ do praktyki, nie tylko do wysyiki PDF-a.

Audytor chce dowodoéw, nie kilograméw papieru

Na audycie Kierownik z duma ustawit dwanascie segregatoréw od najwiekszego do najmniejszego.
— NASZE BEZPIECZENSTWO WAZY SIEDEMNASCIE KILOGRAMOW!

— Czy moge zobaczy¢ ostatni przeglad uprawnien? — zapytat audytor.

— TOM TRZECI!

— Wyniki testu odtwarzania?

— TOM DZIEWIATY!

— A czy ktos te dziatania wykonat?

Zapadta cisza. Agnieszka przyniosta rejestr zmian, liste odpowiedzialnych oséb i raport z testu odtwarzania
przeprowadzonego po porannej rozmowie.

— Wiasnie o to chodzi — powiedziat audytor. — Dokument opisuje zamiar, a dowody i praktyka pokazujg
wykonanie. Sam pozytywny audyt nie gwarantuje, ze nigdy nic sie nie wydarzy.

— TO CO Z SEGREGATORAMI?!

— Moga zostal. Ale prosze, zeby ludzie potrafili znalez¢ potrzebng informacje szybciej niz w trzy dni.
Polityka do uzywania, nie do podziwiania

Wieczorem Agnieszka przygotowata krétsze zasady z jasnymi odnosnikami do procedur. Wskazata
wiascicieli, sposob zgtaszania problemow, Sciezke wyjatkdw i terminy przegladdw.

— Czyli nie trzeba zna¢ dwunastu tomow na pamie¢? — zapytat recepcjonista.

— Wystarczy wiedzie¢, jak bezpiecznie pracowac, czego nie robi¢ i gdzie szuka¢ pomocy — odpowiedziat
Grzesiu. — Dokumenty muszg by¢ dostepne, zrozumiate, aktualne i dopasowane do firmy.

— A jesli wszystko sie zmieni? — zapytata Agnieszka.

— Przegladamy polityke po istotnych zmianach i w zaplanowanych terminach. Nie powinna opisywac
serwera, ktérego od pieciu lat nie ma.

— MOZE JEDNA ZASADA: ,PROSZE MYSLEC"?! — zaproponowat Kierownik.

— Dobra rada, ale nie zastgpi okreslenia uprawnien, odpowiedzialnosci i procedur.
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— TO JAJESZCZE PRZYBIJE PIECZATKE!

Uderzyt w biurko tak mocno, ze z segregatora wypadta karteczka: ,Hasto administratora — prosze pytac
Kierownika”.

— WIDZICIE?! CENTRALIZACJA ODPOWIEDZIALNOSCI!
— Nie — odpowiedziata Agnieszka. — To zadanie na kolejny przeglad.

Polityka bezpieczenstwa nie jest tarcza z papieru. Ma okreslaé rozsadne zasady, wtascicieli decyzji i
sposéb dziatania. Zbyt rozbudowana staje sie martwa, zbyt ogélna niczego nie wyjasnia, a
niewykonywana daje tylko ztudzenie ochrony.

Protokot Urzedu do Spraw Wszystkiego: polityka ma wiasciciela, wyjatki majg terminy waznosci, incydenty
majg adres zgtoszeniowy, a kopie zapasowe harmonogram testow. Dwanascie segregatorow zostato w
archiwum. Pan Kierownik ztozyt wniosek o trzynasty: ,,Polityka ochrony przed nadmiarem polityk”. Wniosek
czeka na jego wiasny podpis. |5 2 @



