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SYSTEMY OPERACYJNE

I0S i iIPadOS, czyli ogréd z furtka pilnowana przez Apple

W porcie Floty Systemow Operacyjnych pojawity sie dwie nowe jednostki. Pierwsza byta tak mata, ze
kapitan USS Windows zapytat, czy to statek, czy pilot do statku. Druga miata wiekszy mostek, wiecej
przestrzeni roboczej i wyraznie obrazata sie na stowo ,tablet”. Na kadtubach widniaty oznaczenia ISS
iOS oraz IPS iPadOS. Obie przyptynety ze stoczni Apple, tej samej, ktéra zbudowata HMS macOS.

Kapitan MSS Android obserwowat przygotowania z sgsiedniego nabrzeza. Grzesiu przyjechat ze
skrzynka kabli i kanapka. Stusznie podejrzewat, ze przed korncem inspekcji przydadza sie obie rzeczy.
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Dwa okrety, jedna stocznia i bardzo mato cierpliwosci

— CZY TO JEST TEN SAM SYSTEM?! — zawotat kapitan USS Windows, wskazujac oba kadtuby.

— Niezupetnie — odpart kapitan ISS iOS. — Nasz system jest przeznaczony przede wszystkim dla
iPhone’ow.

— A my korzystamy z iPadOS — dodat kapitan IPS iPadOS. — Mamy wiecej miejsca do pracy i funkcje
dostosowane do wiekszego ekranu.

— CZYLI MALY | DUZY KOMPUTER?

— Raczej dwie blisko spokrewnione rodziny urzadzen mobilnych — wtrgcit Grzesiu. — Wspdlne podstawy,
ale inny sposoéb uzytkowania.

iOS to system operacyjny iPhone’a. iPadOS jest systemem iPada, wyodrebnionym z iOS, aby rozwijac
funkcje odpowiednie dla tabletu. Oba zapewniajg aplikacjom dostep do ekranu, pamieci, sieci, aparatu i
innych elementow sprzetu, pilnujg zasob6w oraz odpowiadajg za bezpieczenstwo. R6znig sie interfejsem i
czescig mozliwosci, ale nie sg dwoma niezaleznymi wynalazkami od zera.

Kapitan USS Windows zanotowat: ,Jeden producent, dwa statki, trzydziesci pytan”. Komputer poktadowy
odpowiedziat: ,Dotychczas zadano cztery. Pozostatych dwadzieScia szeS¢ przewiduje”.

Ta sama maszynownia, ale mostki urzadzone inaczej

Kapitan NCC Linux poprosit o zwiedzenie maszynowni. Gdy zobaczyt tabliczke Darwin | XNU, uSmiechnat
sie do zatogi HMS macOS.

— To wy macie rodzinny zestaw silnikow!
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— Wspdlne fundamenty — poprawit go mechanik ISS iOS. — Ale nie oznacza to, ze do kazdego statku
mozna bez zmian wstawi¢ wszystkie czesci z pozostatych.

i0S, iPadOS i macOS korzystajg z pokrewnych technologii systemowych Apple, w tym jadra XNU. To nie jest
jadro Linuksa. Wspolne korzenie pomagajg stoczni rozwija¢ zabezpieczenia i funkcje wspotpracy, lecz same

aplikacje, interfejsy i zasady uruchamiania programow moga sie rézni¢. Program przeznaczony dla Maca nie
staje sie automatycznie aplikacjg iPhone’a tylko dlatego, ze urzadzenia majg podobny procesor.

— CZYLI NIE MOGE PRZENIESC CALEGO MOSTKA HMS macOS NA TEN MALY? — spytat kapitan
Windows.

— Moze pan sprébowaé — odpart Grzesiu. — Tylko po zamontowaniu biurka, trzech monitorow i fotela
kapitanskiego nie bedzie juz miejsca na telefon.

Wszystko pod palcem, a gdzie sa moje okna?

Na ISS iOS kapitan Windows dotknat ekranu, przesunagt palcem ikone i niechcacy wigczyt latarke.
— KTO ZGASIt SWIATEA NA MOSTKU?!

— Pan wiasnie je wigczyt — odpowiedziat komputer.

Interfejs iPhone’a projektuje sie przede wszystkim do obstugi dotykowej na stosunkowo niewielkim ekranie.
Aplikacje majg wiasne widoki, powiadomienia, widzety i narzedzia szybkiego dostepu. iPadOS wykorzystuje
wieksza powierzchnie: wygodniejszg prace z dokumentami, obstuge rysika na zgodnych modelach, klawiatur i
urzadzen wskazujacych, a takze sposoby pracy z wiecej niz jednym oknem zalezne od modelu i wers;ji
systemu. To nie znaczy, ze iPad staje sie identycznym Makiem.

Kapitan IPS iPadOS pokazat pulpit z dokumentem, notatkami i podgladem materiatow.
— Widzicie? Moge pracowac na kilku rzeczach.
— A CZY MOGE OTWORZYC SZESCDZIESIAT OKIEN? — spytat kapitan Windows.

— Moze najpierw skoniczmy czyta¢ pierwszy dokument — zaproponowata pani Agnieszka, ktéra wtasnie
weszta na poktad z fakturami.

Sklep z aplikacjami i straznik, ktéry zna regulamin

Przy wejsciu do magazynu oprogramowania stat ochroniarz z tabletem.

— Aplikacja do nawigacji? Prosze. Edytor zdje¢? Prosze. Program, ktéry przebuduje silnik statku w czasie
lotu? Chwileczke.

— AGDZIE JEST WOLNOSC?! — oburzyt sie kapitan NCC Linux.
— Wiasnie ma przerwe obiadowg — mruknat Grzesiu.

Na urzadzeniach Apple podstawowym sposobem instalowania aplikacji konsumenckich jest App Store. Apple
stosuje reguty dystrybucji, podpisywania kodu i kontroli aplikacji. W niektérych regionach i okolicznosciach
istnieja rowniez alternatywne drogi instalowania lub dystrybucji, a organizacje i programisci majg odrebne
mechanizmy. Nie jest wiec prawdg ani ,wszystko wolno”, ani ,absolutnie nic spoza App Store nie moze sie
wydarzy¢”. Dostepnosc¢ zalezy miedzy innymi od regionu, wersji systemu i rodzaju dystrybuciji.



Kapitan MSS Android podszedt do okienka.

— U nas producenci i uzytkownicy moga mie¢ wiecej wariantéw sklepéw i sposoboéw instalacji. Oczywiscie to
réwniez wymaga ostroznosci.

— A u nas stocznia chce utrzymac przewidywalne Srodowisko — odpowiedziat kapitan ISS iOS.

— Panowie — przerwata Agnieszka — ja tylko chce pobra¢ kalkulator. Czy mozna bez zwotywania komisiji
miedzygalaktycznej?

Kazda aplikacja ma kajute, nie klucz do catego okretu

Nagle aplikacja pogodowa poprosita o dostep do mikrofonu. Grzesiu spojrzat na ekran.
— Po co prognozie pogody mikrofon?
— Zeby ustysze¢ deszcz? — zaproponowat kapitan Windows.

Systemy iOS i iPadOS izolujg aplikacje mechanizmami sandboxingu. Program nie powinien swobodnie
zagladac¢ do danych innych aplikacji ani przejmowac catego urzadzenia. O dostep do wybranych zasobdw,
takich jak aparat, mikrofon, zdjecia, lokalizacja czy kontakty, aplikacje wystepuja zgodnie z systemem
uprawnien. Uzytkownik moze wieloma zgodami zarzgdza¢ w ustawieniach. Samo pytanie o zgode nie
dowodzi jednak uczciwosci programu: warto rozumie¢, po co dana funkcja jest potrzebna.

— Czyli kazdy mieszka w swojej kajucie? — upewnit sie kapitan ISS iOS.

— Tak — odpowiedziat Grzesiu. — | nie wydajemy wszystkim uniwersalnego klucza, jak w hotelu Pana
Kierownika. Zresztg o tym juz opowiadaliSmy przy hastach i MFA.

Rozpoznawanie twarzy nie zastepuje zdrowego rozsadku

Przy Sluzie identyfikacyjnej komputer poprosit o potwierdzenie tozsamosci. Kapitan Windows usmiechnat sie
szeroko.

— NIECH MNIE ROZPOZNA PO CHARYZMIE!
— Nieobstugiwany czynnik uwierzytelniania — ustyszat.

Zaleznie od modelu urzadzenia Apple stosujg Face ID lub Touch ID, a takze kod urzadzenia. Sprzetowe
mechanizmy ochrony kluczy, szyfrowanie danych, weryfikacja integralnosci uruchamianego systemu i
podpisywanie kodu utrudniajg wiele atakéw. Biometria nie jest jednak magiczng przepustka, a utrata kodu,
przejecie konta lub skuteczny phishing nadal potrafig sprawi¢ ktopot. O oszustwach podszywajacych sie pod
zaufane instytucje opowiadamy szerzej w historii o phishingu.

— To moze ustawie kod 0000? — zaproponowat kapitan Windows.

— To moze jednak oddamy panu ten telefon po szkoleniu — odpowiedziat Grzesiu.

Dokowanie do HMS macOS bez wielkiej ceremonii

Trzy jednostki Apple ustawity sie przy wspolnym stanowisku. Kapitan ISS iOS chciat przestac zdjecie, kapitan
IPS iPadOS dokoriczy¢ notatki, a dowdédca HMS macOS otworzy¢ dokument na duzym ekranie.
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— tadunek gotowy — zameldowalt kapitan ISS iOS.

— Przyjmuje — odpowiedziat kapitan HMS macOS. — Tylko prosze nie wysyta¢ kolejnych trzydziestu zdjec
wlasnej anteny.

W ekosystemie Apple funkcje takie jak AirDrop, Handoff, Universal Clipboard, Continuity Camera, a na
zgodnych urzadzeniach takze Sidecar i Universal Control, utatwiajg przenoszenie plikow, pracy oraz
sterowania miedzy Makiem, iPhonem i iPadem. Poszczegdélne rozwigzania majg wkasne wymagania:
odpowiedni sprzet i wersje systemoéw, ustawienia tagcznosci, czasem wspolne konto oraz inne warunki. Nie
wystarczy samo logo na obudowie.

— Aja? — spytat kapitan MSS Android.

— Dla innych jednostek tez sg sposoby przesytania danych — odpart Grzesiu. — Sie¢, ustugi chmurowe,
standardowe protokoty, zgodne aplikacje i czasem kabel. Nie kazda Sluza jest taka sama, ale port nie konczy
sie na jednym producencie.

— Czyli jednak mnie wpuszczg?

— Oczywiscie. Tylko prosze nie parkowac trzech tysiecy jednostek w jednym doku.

Chmura jest magazynem, a nie zakleciem

Na IPS iPadOS Agnieszka otworzyta dokument rozpoczety wczesniej na iPhonie.
— No prosze. Jest na drugim urzadzeniu. To gdzie fizycznie lezy?

— Zalezy od aplikaciji, ustawien synchronizacji i tego, gdzie dane sg przechowywane — odpowiedziat
Grzesiu. — Czes¢ moze hy¢ lokalna, czes¢ w iCloud lub innej ustudze.

iCloud umozliwia miedzy innymi synchronizacje wybranych danych i wspotprace urzadzen. To wygodne, ale
synchronizacja nie jest tym samym co niezalezna kopia zapasowa. Usuniecie, nadpisanie lub btagd moze
rozpropagowac sie na inne urzadzenia, zaleznie od ustugi. Warto wiedzie¢, ktére dane sg synchronizowane,
co obejmuje kopia urzadzenia i jak naprawde wyglada odzyskiwanie.

— Czyli jesli zrzuce dokument do chmury, to nie potrzebuje zadnej innej kopii? — spytat kapitan Windows.

— Z takimi pytaniami nie wpuszczamy juz pana do magazynu — odpowiedziala Agnieszka.

Aktualizacja w porcie, bateria w kosmosie

W srodku odprawy ISS iOS wyswietlit komunikat o aktualizaciji.
— Czy moge jg odtozy¢? — zapytat kapitan.

— Mozna zaplanowac instalacje zgodnie z mozliwosciami urzadzenia — wyjasnit mechanik. — Ale
odkladanie poprawek bezpieczenstwa bez korica nie jest strategia.

Apple dostarcza aktualizacje i0S i iPadOS dla obstugiwanych urzadzen, lecz starsze modele z czasem traca
dostep do najnowszych wydan lub funkcji. Wsparcie, kompatybilno$¢ aplikacji i mozliwosci sprzetu trzeba
sprawdza¢ dla konkretnego modelu. Z kolei bateria wymusza kompromisy: system ogranicza czes¢ pracy
aplikacji w tle, zeby urzadzenie nie zuzyto energii przed koricem dnia. Sposdb dziatania tych ograniczen
zalezy od typu zadania, uprawnien i mechanizméw systemowych.
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— JACHCE, ZEBY WSZYSTKO DZIALALO CALY CZAS! — zazadat kapitan Windows.

— To prosze zabraé ze sobg elektrownie — odpart Grzesiu.
Ograd z furtka, nie wiezienie bez wyjscia

Pod koniec inspekcji obie zatogi spotkaty sie przy ogromnej bramie z napisem ,Ekosystem Apple”. Po jednej
stronie staty ISS iOS, IPS iPadOS i HMS macOS. Po drugiej kapitan MSS Android wtasnie organizowat
wiasna flote, a kapitan NCC Linux sprawdzal, czy brame mozna przebudowac.

— Czyli u was wszystko jest zamkniete? — zapytat dowddca MSS Android.

— Nie wszystko. Ale projektant stoczni wyznacza wiecej zasad — odpart kapitan IPS iPadOS. — W zamian
dostajemy okreslong spéjnos¢ i integracje.

— A kto wybiera, co jest lepsze? — spytat kapitan Windows.
— Uzytkownik — odpowiedziata Agnieszka. — Tylko dobrze, zeby wiedzial, na co sie decyduje.

iOS i iPadOS to systemy mobilne z silnie zintegrowanym sprzetem, oprogramowaniem i ustugami
Apple. Moga oferowac¢ wygode, dtuga spdjnos¢ ekosystemu i rozbudowane zabezpieczenia, ale ograniczajg
pewne sposoby modyfikowania systemu i dystrybucji aplikacji. iPhone stawia przede wszystkim na mobilnos¢,
iPad dodaje wygodniejsze narzedzia pracy na wiekszym ekranie. Zaden z nich nie jest po prostu miniaturowa
kopig macOS ani ,Androidem w innym mundurze”.

Komputer poktadowy USS Windows poproszono o raport.

— Inspekcja zakonczona. Obie jednostki sprawne. Kapitan USS Windows probowat otworzy¢ sze$c¢dziesiat
okien na ekranie telefonu, kapitan NCC Linux ztozyt wniosek o dokumentacje jadra, a kapitan MSS Android
poprosit o szerszy dok.

— ACO Z MOJA PROSBA O WIEKSZY EKRAN W IPHONIE?!

— Przekazano do stoczni. Odpowiedz: ,Prosimy rozwazy¢ iPada”.

Komunikat Dowddztwa Floty Systemow Operacyjnych: ISS iOS i IPS iPadOS otrzymaty zgode na lot. HMS
macOS udostepnit im dok rodzinny. MSS Android korzysta z terminalu miedzyflotowego, a Grzesiu po raz
pierwszy tego dnia znalazt kabel, ktorego nikt nie potrzebowat. Po chwili okazafto sie, ze to kabel od jego
kanapki. =" &2



